
Cyber-Security  

Fundamental 



Past to Future 
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From Pass to Future 

 Agriculture Industrial  

   - Technology come from WAR 

   - Mass Production exam gun, plane, food 

   - Baby Boomer > Cold war 

 IT 

 ICT (Internet) > Today > Fast Information 
around the world > Knowledge is Power 

 Nano Technology > Future Trend ?? 

 RFID / NFC / <NEW> 

 Virtualization / Cloud Computing 

    



Example Verichip 





Everything can get from internet 

 Cyber Attack 

 >> Malware code 

 Threat Intelligence 

 Open Source 
Intelligence 

 Cyber Threat 
Intelligence 

 

  

 



Knowledge concept 

Knowledge 

Good Bad 

We need to protect & 

prevent people from this 
site 



 Tamper DATA 

Modification  
Attack!! 



: Linux Live Tools for Hacking <Kali> 

Live 
bootable  

Remote 
Exploit 

Has many 
tools of 
Hacking in 
here 



Cyber Security 

Chapter 1 – what is information security? 



ประวตัขิองความปลอดภยั 

Physical  พูดถงึตวัขอ้มลูและอปุกรณท์ีเ่ป็นกระดาษ Hard Copy 

Alexander Graham Bell ประดษิฐโ์ทรศพัท ์เกดิปญัหาเรื่องการดกัฟงั ท า

ใหต้อ้งมกีารคดิเรื่อง Communication Security 

Computer เกดิขึ้นทศวรรษที ่70 > มคีนพฒันาไวรสัทีเ่รยีกวา่ Worm 

เกดิขึ้นในโลกพรอ้มกบั Computer > เลยตอ้งมมีาตรฐานป้องกนัในยุคทศวรรษที ่

80 คอื C2 Security 



ประวตัขิองความปลอดภยั (ต่อ) 

 ในทศวรรษที ่90 เริ่มมกีารต่อเครอืขา่ย LAN, WAN และท าใหเ้ราตอ้งป้องกนั

ระบบเครือขา่ยในองคก์ร 

ปลายทศวรรษที ่90 มกีารใช ้internet อย่างแพร่หลายและเริ่มถกูรุกรานจาก 

Hacker ท าใหม้หีลายองคก์รทีถ่กูตอ้งขึ้นมาเพือ่ท างานทางดา้นการป้องกนั เช่น 

InfoSec, CompuSec, NetSec 



Julius Caesar invented the first cipher 

 A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

 

    Law Data    =   Cipher Data 

      BAD          =      EDG   (ship 3 step) 



Enigma was used during World War 2 

Create for 

Encryption 
Data. 



ปัญหาต่างๆที่เกดิข้ึนในปัจจุบนัในโลกของ  

Cyber 



Ransomware & Malware 

https://www.statista.com/chart/26148/number-of-publicized-ransomware-attacks-worldwide-by-sector/ 



Virus, Spam and Spyware relationship 



How does Malware attack your computer?   

=> Too Many “Point of Entry” 



Social Media Malicious (come with Spyware) 

https://medium.com/@unisenseadvisory/cybercrimes-on-social-media-the-ultimate-guide-06b329e1e11f 



วธิีและแนวทางในการแกป้ญัหา 

 การควบคุมการเขา้ใชท้รพัยากร 

   - IP Address 
   - Mac Address (12 Digit) 
   - Mac Address + Port (Switch) 
    



วธิีและแนวทางในการแกป้ญัหา 

การใชร้ะบบตรวจสอบตวัตน (Authentication)     

- User and Password 

- Smart Card 

- Biometric System 

- SecureID, Thump, Hard Lock, One Time 
Password 



Good Password  

1. Complexity 

2. Don’t use Dictionary Word 

3. Length of Password >  more than 8 ?? 

4. Change often 

 



Password Auditing 



Factor Authentication 

 Process Authentication need to use more than one 

factor (MFA = Multi Factor Authentication) 

 Example 

    password + smart card   > 2 factors 

    smart card + finger print  > 2 factors 

    password + finger print + smart card > 3 factors 



 Retina Scan (Biometric) 



Multi Factor Authentication 
 



Overview Secure ID 

RSA Server 

request 

Generate 
password 

1 

2 



วธิแีละแนวทางในการแกป้ญัหา 

Firewall มีอยู่ 3 ชนิด 

 1. Packet Filtering Firewall 

 2. StateFul Firewall 

 3. Application Firewall  

 4. WAF  > Web Application Firewall   

Next Generation  

Unified Threat Management  

SIEM & SOAR 

EDR (XDR) 

 



วธิแีละแนวทางในการแกป้ญัหา 

 IDS and IPS  ไวใ้ชใ้นการตรวจสอบผูบ้กุรุกมีท ัง้ Hardware 

Based และ Software Based 

 ก าหนดนโยบายในองคก์ร หรอื Policy  

 Network-based & Host-based 



วธิแีละแนวทางในการแกป้ญัหา 

 การตรวจสอบช่องโหว่ในระบบ  ซึ่งเป็นหนา้ที่ของ Security 

Admin Team 

 - ตรวจสอบความแข็งแกร่งของรหสัผ่าน  

 - ตรวจสอบช่องโหว่ของระบบปฏบิตักิาร 

 - ตรวจสอบช่องโหว่ของอปุกรณ์เช่ือมต่อเครอืข่าย 

 - ตรวจสอบต่อความไม่เขม้งวดของพนกังานในเรื่องความปลอดภยั  



วธิแีละแนวทางในการแกป้ญัหา 

ท าการเขา้รหสั เช่น  

 - save with password 

 - Compression เขา้รหสัผ่าน 

 - Password Vault 

 - ใชฟ้ังคช์ัน่ในระบบปฏบิตัิการเขา้รหสั เช่น VPN, IPSec เป็นตน้  

 - TPM Chip Encryption 

- Drive Encryption 



TPM Chip 



วธิแีละแนวทางในการแกป้ญัหา 

 การควบคมุการเขา้ออกหอ้งคอมพวิเตอร ์รวมถงึมีการควบคมุระบบ

ไฟฟ้า, น ้าท่วม, ไฟไหม,้ แผ่นดินไหว เป็นตน้  

 (SCADA Attack) 



Information Security Is Like Physical Security 
Deploy Security as an Integrated System 

Secure Transport Card Readers Security Room CCTV 

Secured Doors and Vaults Surveillance and Alarms Patrolling Security Guard 

Firewalls and Router ACLs Network and Host-based  

Intrusion Detection 
Catalyst Integrated Security 

Centralized Security and 

Policy Management 
Identity, AAA, Access 
Control Servers and 

Certificate Authorities 

Encryption and Virtual 

Private Networks (VPN’s) 



Chapter 2 

Types of Attacks 



Types of Attacks 

• They are 4 categories of attack 

 1. Access Attack 

 2. Modification Attack 

 3. Denial of Service Attack 

 4. Repudiation Attack 





: Packet Tracer 



arp 

 arp –a  Listname  mac adress and ip computer. 

 



Switch works on Layer 2 in OSI Model 

And they consider only MAC Address… 



การป้องกนัการดกัฟงั (Sniffer) 

ป้องกนัโดย ระบวุ่า คนนอกที่เขา้มาในบรษิทัจ าเป็นตอ้งอยู่ใน zone ที่

ก าหนด เท่านั้น 

กรณีถา้เป็นคนใน หรอื คนนอก กไ็ด ้กอ็าจใชว้ธิีการป้องกนัโดยการเขา้รหสัใน 

network คณุนัน่เอง เช่น การใช ้IPSec, VPN  เป็นตน้  >> 
recommend 

ตดิตัง้พวก IDS หรอื IPS 

 เทคนิคในการเขา้รหสันั้นไม่สามารถป้องกนัการดกัฟังขอ้มูลได ้100% 



: Modification Attack 

Threat from Username/Password and 
Identity theft 

 SET, Pharming 
 





Denial of Service Attack 

Ping of Death 

Smurf 

SMBDie              DOS Computer 

Syndos 

Ether Flood  >> DOS Switch 

Metasploit 

DDoS (Distributed Denial of Service) 

 

 



King of DDoS : Mafiaboy and his objective 

Source: BlackHAT, Las Vegas 



Critical Infrastructure Attack 



Ping of Death 

Ping package มหาศาลไปใหเ้ครื่องเหยื่อ  โดยใชค้ าส ัง่ 

     ping ip ของเหยื่อ –l 65000 –t   

 

กรณีน้ีอาจใช ้การบอมบแ์บบ รุมกนิโตะ๊ เรยีกว่า Distributed DOS  

ช่วยกนัเป็นทีม 

 



EtherFlood 

 Denial of Service Switch. 

 Distributed Denial of Service  

Exploit 

Tools  macof, hping 
 



Repudiation Attack 

Phishing 

Pharming 

Spear Phishing 

Whaling 

Vishing 

Smishing 

Defacement Web 

Etc. 
 



Pharming 

คลา้ยกบั Phishing โดยทัว่ไป คุณจะท าการเขา้ไปที่ website ที่

หลอกลวงผ่าน link แต่กรณีที่เป็น Pharming จะท าการหลอกการ 

resolve name 

 

Process ปกต ิ

www.yahoo.com >  202.44.33.100  > webserver จรงิ 

 

Process Pharming 

www.yahoo.com > IP ของเครื่องที่ต ัง้หลอกไว ้

 

http://www.yahoo.com/
http://www.yahoo.com/


Chapter 3 

Hacking Technique 



Defcon: Hacker Meeting 



Phase of Hacking 

https://www.nwkings.com/what-is-the-first-phase-of-hacking 



THE METHODOLOGY 

Footprinting 

Escalating 
Privilege 

Pilfering 
Covering 

Tracks 
Creating Back 

Doors 

Scanning 

Enumeration 

Gaining Access 

Denial of 
Service 



FootPrinting 

Scanning 

Enumeration 

Gaining access 

Escalating Priv 

Pilfering 

Covering track 

Back doors 

Denial of Service 

คน้หาขอ้มูลทัว่ไป HTTP, IP address, DNS, Mail 

Pop3 

ตรวจสอบช่วง IP address และ Port 

เคร่ืองมือการส ารวจเฉพาะระบบเช่น Web, Microsoft,  

ไดผู้ใ้ชท้ัว่ไป หรือเขา้ใชเ้ครือข่ายได ้

ได ้Administrator, root จาก spyware, sniffer 

ขโมยขอ้มูล หรือรหสัผา่นของบุคคลต่างๆ 

การท าลาย Log หรือป้องกนัการตามรอย 

สร้างช่องทางในการเขา้ใชค้ร้ังต่อไป 

รบกวนใหร้ะบบท างานไม่ได ้



องคก์รดูแลเครอืข่าย 

IANA 

Internet Assign Number Authority 

AFNIC APNIC ARIN RIPE LACNIC 

Japan Thai Sing 

203.xx 202.xx 

199.xx 

www.iana.org 

Whois > IP address 
Name space 

201.xx 

http://www.iana.org/


องคก์รดูแลช่ือที่ใช ้

Internic 
GTLD 

ICANN 

CCTLD 

.com .net .gov 

.th .jp Registrar 

www.icann.org 
Whois : Name space 
www.internic.net 

www.thnic.net 

http://www.icann.org/


www.apnic.net 



www.network-tools.com 



NSLookup 

Cmd > nslookup > set type=ns > 

domainname.zonename > server NSservername 

 ls –d domainname.zonename 

This zone is 

protect 
already!! 



Visual Route 



Hacking : Physical Layer 



Physical Layer 

Coax 

Fiber 

Wireless 

Shield : For reduce noise from 
EMI and RFI.. 



Ethertap                 



Phone Tapping 



Cell Phone Jammer 

Don’t want 

somebody to use 
mobile phone !!! 



Hacking: Data Link Layer 



ARP Poison Result!!! 

ARP Poison!!! 



Sniffer is Man-in-the-Middle 



: SMAC (MAC spoofing) 

Disable and 

Enable Lan 

connection for 
refresh.. 



Hacking: IP Layer 



DNS Spoofing 

Redirect Web Server which victim requests 
to Hacker Server( Spoofing IP)… 



Hacking: TCP Layer 



Example: Hacking TCP Layer 

 Sync flood >Make many connection (sync)   to victim for buffer 
overflow.. 

Example 

 Target is 
Attacked!! 



Hacking: Application Layer 



Hacking on HTTPS 

Computer 

Web Server 

CA 
Commercial 

 User       Private     Public   

 IE User        ??        yellow 

Webserver     ??         Red 

CA                 ??         Blue 

=Private  
of Web 

=Blue (Pub of 
CA) 

Fake 
Certificate!! 

=Red  
(Pub of Web) 



Hacking on HTTPS 

Cain will sent Fake 
certificate!! 



Perfect Keylogger 



BackDoor 

  เม่ือมีการตดิ เครื่องเหยื่อ จะถกูเปิดช่อง (Back Door) เพือ่ใหเ้ครื่อง hacker สามารถ

เขา้ไป control ได ้

 โดยพื้นฐานสามารถท าการ check ไดว้่าเรามีการเปิด port ไหนอยู่บา้งในเครื่องผ่านค าส ัง่  

 netstat –a 

 



Exam Enum cont. 

ดู Password Policy 

ดู List user on Computer 

ดูวา่มี Share 
อะไรบา้ง 

Default จะมี share พวกน้ีอยูใ่หท้  าการปิดท้ิงซะ 



www.virustotal.com 



Trend of Hacker and Tools 

Tools still improve.. 

(Hacker no need to 

have much more 
knowledge) 



Chapter 4  

 
Information Security Service 



Sample 

 ISO/IEC 27001 and BCM (Business Continuity 

Management) are booming in Public Sector (and 

Private sector also) because of “Government 

Requirement” and “Regulator Requirement” 

 ISO/IEC 27001 will be “Law Requirement (ETA M. 25)” 

Well-known IT Security Certification for Thailand IT 

professional 

 ITIL V4 and ISO/IEC 27000 are upcoming trend. 

 Over 10 Organizations in Thailand had been certified 

ISO/IEC 27001 

 



Today Trend : “GRC” 

Governance 
Risk  

Management 
Compliance 



About GRC 

แนวคิด “GRC”  

ท าใหอ้งคก์รแสดงถงึความเป็น “Good Governance” 

ท าใหอ้งคก์รเกดิความสามารถในการแข่งขัน (Competitive 
Advantage) ในระยะยาว 

เสริมภาพลักษณท์ีด่ใีหกั้บองคก์ร ตลอดจนคณะผู้บริหารระดับสูง 

สร้างจติส านึกในการปฏบิัตงิานทีด่ใีหกั้บพนักงานทุกคน 

ส่งผลใหลู้กค้าเกดิความเช่ือถอื และมีความม่ันใจในการใช้บริการ
ต่างๆ ขององคก์ร 



About GRC 

เป็นทศิทางใหมส่  าหรบัผูบ้รหิารระดบัสูงขององคก์ร 
ไม่จ ากดัเฉพาะผูบ้รหิารระบบสารสนเทศ หรอื CIO เท่านั้น  

เป็นทศิทางของผูบ้รหิารในระดบั C Level ทัง้หมด จ าเป็นตอ้งร่วมแรงร่วมใจกนัในการ
ผลกัดนัแนวคดิ “GRC” ใหเ้ป็นผลงานในเชิงปฏบิตัิ 

ภาวะผูน้ า หรอื “Leadership” เป็นปจัจยัส  าคญั 
งบประมาณ 

ตอ้งมีบคุลากรที่ไดร้บัมอบหมายใหท้ าตามแนวคิด “GRC” โดยเฉพาะ 

ควรจดัจา้งที่ปรกึษา หรอืผูเ้ช่ียวชาญเฉพาะเพื่อใหค้ าแนะน า และใหแ้นวทางปฏบิตัจิาก 

Standard และ Best Practice ต่างๆ ไดอ้ย่างถกูตอ้ง 



An Integrated Approach To Governance,  

Risk & Compliance 

Governance 

Enterprise Risk Management 

Compliance 

Stakeholder Expectations 

Setting objectives, tone, policies, risk appetite  
and accountabilities.  Monitoring performance.  

Identifying and assessing risks that may affect the 
ability to achieve objectives and determining risk 
response strategies and control activities. 

Operating in accordance with objectives and ensuring 
adherence with laws and regulations, internal policies 
and procedures, and stakeholder commitments. 

Key linkage 

Objectives &  

Risk 

Appetite 

Key linkage   

Risk 

Response & 

Control 

Activities 

Policies Procedures Processes/system People Tools &Technologies 

Source: A New Strategy for Success Through Integrated Governance, Risk and Compliance Management PWC white paper 

Laws 



GRC related best practices and compliance  

Corporate Governance 

IT Governance 

ITIL & ISO/IEC 20000 

COSO (ERM) 

ISO 22301 (BCM) 

HIPAA 

ISO/IEC 27001,27002 

ISO/IEC 27005,27006 

ITSM 

SOX 

Basel II PCI DSS 

GLBA 

CobiT 5 CCA/ETA 

ITAF/GTAG 

ISO/IEC 38500 



Best Practices by using COBIT 5 



Best Practices by using ITIL version 4  



Best Practices by using PMP 



Types of information security services 

They are 4 types of security services: 

  C – Confidentiality 

   I – Integrity 

     A – Availability 

     A – Accountability 

  A – Authentication & Authorization 

 



Overview of CIAA 

 Access Modify DOS Repudiation 

 Confidentiality 

 

Integrity 

Availability 

Accountability 

 



How to Implement Confidentiality 

EFS 

Hashing 

PKI, CA 

PGP > Pretty Good Privacy > S/MIME 

Steganography 

Access Control 

Data Classification 

Etc.. 

 



What Is a Data Recovery Agent? 

A data recovery agent is a user account that can decrypt files 
that have been encrypted by other users 

To implement a DRA on a stand-alone computer: 

Use the cipher tool to create a DRA certificate and key pair 

Add the user account as a DRA  

To decrypt files, add the DRA certificate to the local 
certificate store 

1 

2 

3 



Best Practices for Implementing EFS in a Stand-Alone 

Environment 

Use as few DRAs as feasible and ensure that DRAs 
are highly trusted 

Implement a DRA for stand-alone computer. 

Configure encryption at the folder level to ensure that 
all contents are encrypted 

 

Delete the DRA private key after creation and after 
each use 

 

 

 

Overwrite de-allocated clusters by using the 
Cipher.exe program 

 



Effects of Moving or Copying Encrypted Files 

Between Locations 

Encrypted Folder to Unencrypted Folder C 

Unencrypted File to  

Encrypted Folder 
B Unencrypted Folder to  

Encrypted Folder 
A 

Move = Copy = 

Copy = 

File Sharing on Remote Servers 



Gift it Up 

Steganography is the art and science of 
writing hidden messages in such a way that   

 Need to setup        

Steganography Tools 



Trusted Platform Module 



How to Implement Integrity 

Hash 

Digital Signature 

Etc… 
 



MD5 Reverse 

Concept 

Raw 
Data 

Hashed 
Data 

MD5(Hashing) 



MD5 Reverse by Web 



Hash Calculator 



Password Authentication Protocol 

(PAP) 

UserA 
PasswordA UserA PasswordA 

UserB PasswordB 

… 
 

Check OK 

Plain Text 
SPAP 



Challenge Handshake Authentication 

Protocol (CHAP) 

UserA 
PasswordA 

1. UserA 

2. Check 
3. Check challenge 

4. UserA+PasswordA 
> Hashing-C 

Hashing -C 

6. Search & Calc 

Hashing-S 
7. Hashing-C=Hashing-S 

8. Response 

MSCHAP1 > Winnuke 98 > MSCHAP2 (Mutual) 



How to Implement Availability 

Backup 

Network Load Balancing > NLB 

Cluster 

Access List 

Etc... 



Network Load Balancing 

Web Server 

Web Server 

Web Server 
Client 

Client 

Client 

Load Balancers 

www.company.com 

Algorithm 



Cluster 

จุดประสงค ์คอื การน าเครื่องมากกว่า 1 เครื่องมาช่วยกนัท างาน ซ่ึง ตอ้งมี 

Hardware ที่ support ดว้ย > ราคาแพง 

 

HW 

S1 S2 S3 

SAN 
NAS 

Virtual IP 



     How to Implement Accountability 

Login 

  - Secure ID, Token 

  - Kerberos 

  - Radius 

  - Biometric 

  - Card 

Etc… 



แนวคิดความปลอดภยั 

ส่วนประกอบความปลอดภยั วิธีการด าเนินการ 

People จดัอบรมและก าหนดบทลงโทษ 

Process การท าแผน Information 

Security 

Technique จดัซ้ืออุปกรณ์และเคร่ืองมือ 



Website ที่เกี่ยวขอ้งกบั Information Security 

 http://csrc.nist.gov 

  http://www.cisa.gov 

 http://www.sans.org 

 http://www.securityfocus.com 

 http://www.securiteam.com 

 http://www.cisecurity.org 

 http://www.owasp.org  > Secure Coding 

 

 http://www.isc2.org (CISSP > Security Admin) 

 http://www.isaca.org (Cobit >CISA > audit IT)  

http://www.cert.org/
http://www.sans.org/
http://www.securityfocus.com/
http://www.securiteam.com/
http://www.cisecurity.org/
http://www.owasp.org/
http://www.isc2.org/
http://www.isc2.org/
http://www.isc2.org/
http://www.isaca.org/


OWASP Website 
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กฏหมายกบั Information Security 



Computer crime Law in Thailand 



ธุรกรรมทางอเิลก็ทรอนิกส ์

กฎหมายไทยดา้นเทคโนโลยสีารสนเทศและการสือ่สาร 

การโอนเงินทางอิเลก็ทรอนิกส ์

การกระท าผดิเกีย่วกบัคอมพิวเตอร ์

การคุม้ครองขอ้มูลสว่นบุคคล 

ลายมอืช่ืออเิลก็ทรอนิกส ์

การพฒันาโครงสรา้งพ้ืนฐานสารสนเทศ 











พระราชบญัญตัวิา่ดว้ยการกระท าความผดิเกี่ยวกบัคอมพวิเตอร ์ 

 

Computer Crime Law 

Thailand ICT Related Law Latest Update 



เจตนารมณ์ของร่างกฎหมาย 

เพือ่ก าหนด..... 

ฐานความผิดและบทลงโทษ 

อ านาจหนา้ที่ของพนกังานเจา้หนา้ที่ 

หนา้ที่ของผูใ้หบ้รกิาร 



การกระท าความผดิซึง่กระทบต่อ 

หลกัพื้นฐานดา้นความม ัน่คงปลอดภยั 

ของระบบสารสนเทศ (Information Security) 

หลกั C.I.A  
 
• Confidentiality   ความลบั 
 
• Integrity     ความครบถว้น 
 
• Availability    สภาพพรอ้มใชง้าน 
 







Chapter 6 

 
Policy 



What Are Security Policies? 

Security policies: 

 
Are documents 

Explain how an organization implements security 

Administrative 

Policies  

Technical 

Policies 

Physical 

Policies 



What is a policy ??? 

 Policy is the most boring job (really can be!) 

 Policy is also the most important job for the 

information security department (IT professional) 

 Policy setting takes little technical knowledge (more 

management) 

 Few people like the result of the work ? 

 

 



Why is policy so important? 

 If define what security should be !! 

 If puts everyone on the same page (same 

standard) !! 



The Relationship Between  

Policies and Procedures 

Policies describe what must be 
implemented to secure a network 

Procedures describe how to implement 
policies 



Define various policies 

Purpose 

Scope 

Responsibility  

(These are the 3 section of each policy) 



Policy Template 

 https://standard.dga.or.th/download/data-policy-guideline-template/ 



Example Antivirus Policy Template 



Network Admission Control (NAC) 



Policy 
Top Management 

Information Policy 

Corporate 
Regulation 

Law 

Standard 

Procedures 

Guidelines 

Security staff 
Auditor 

Operators & End user 

Security Staff 



Wireless Security 

Policy 
• อุปกรณ์เครือข่ายไร้สายทั้งหมดตอ้งผา่นความเห็นชอบจากทีมงานบริหารเครือข่าย 
• พนกังานทุกคนท่ีจ าเป็นตอ้งใชง้านในเครือข่ายไร้สายตอ้งขออนุมติัจากหน่วยหนา้ฝ่ายทุกคน 
• หา้มไม่ใหพ้นกังานใชเ้คร่ืองคอมพิวเตอร์ในเครือข่ายไร้สายในท่ีสาธารณะ 
• หา้มพนกังานบอกค่าติดตั้งของเครือข่ายไร้สายกบับุคคลภายนอก 
• เลือกใชเ้ทคโนโลยี ่Authentication 
• ใหผู้ใ้ชห้า้มเปิดเผยรหสัผา่น และ User account 
• ผูใ้ชต้อ้งก าหนดรหสัผา่นยาวไม่นอ้ยกวา่ 8 ตวัอกัษร และสลบัซบัซอ้น 
• รหสัผา่นต่างๆท่ีใชใ้นการ Authentication หา้มบนัทึกไวใ้นท่ีมองเห็นได ้
• ตอ้งมีการออกแบบเครือข่ายไร้สายแยกจากเครือข่ายท่ีตอ้งการความปลอดภยัสูง 
Penalty 
• ผูล้ะเมิดนโยบายความปลอดภยัเครือข่ายไร้สายจะถูกระงบัการใชง้าน 
• กรณีท่ีมีการละเมิดซ ้ าจะพิจารณาตามกฏลงโทษของบริษทัฯ 



Segregation of Duties 

 Purpose for make clear in job 

Organization Chart 

IT Org chart 

Job Description 

-Title Header 

-Job Description 

-Duty Detail 
-Characteristics 

Interview Recruit 

Interview 
& Selection 

Operation 



External 

External 

3rd Party 

Outsourcing 



Separate level of Information 
 

Data 
Classification 

Secret Confidentiality 

Internal Use 
Only Public 

Strict control 

If not have label 
 > Internal use only 

Move/Copy >> Disclosure >> Encryption >> Destruction 



CEO meeting and launch Security Policy 

Policy 

Standard 

Procedure 

Guide line 
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Managing Risk 



What is Risk? 

Risk is the potential for loss that requires 

protection. 

Risk have 2 component: 

Vulnerability 

Threat 

Remark: Everything need to have value. 

These two components form the basis for risk. 

 



Risk 
(ความเส่ียง) 

Vulnerability ( ช่องโหว)่ Threat ( ภยัคุกคาม) 

Asset Value (ของท่ีมีค่า) 



Why Network Attacks Occur 

The reasons that network attacks occur include: 

 
Revenge 

Espionage 

Publicity 

Personal satisfaction 

Terrorism 



Typical Anatomy of an Attack 

Deny 

Service 

Survey and 

Assess 

Exploit and 

Penetrate 

Maintain 

Access 

Escalate 

Privileges 

1 
2 

3 

4 

5 



The stages of managing risks are: 

Identify risks 

Analyze risks 

Plan for the management of risks 

Develop methods to track changes to risks 

Respond to risk management controls 

1 

3 

4 

5 

2 

Overview of the Risk Management Process 



Identify Risks to Assets 

Risk 

Statement 

Component 

Example 

Condition If a virus infects our website… 

Operations 

impact 

…it will take six hours to rebuild the Web 

server, which prevents customers from 

buying products… 

Financial and 

business 

impact 

…resulting in lost revenue, lost trust, and 

negative publicity 

Identify risks – For each risk create a risk statement 1 



Analyze Risks to Assets  

Determine Definition Example 

Single loss 

expectancy 

Total loss in the single 

instance of the risk 

Financial impact:    $12,000 

Business impact:    $27,520 

Loss per instance:  $39,520 

Annual rate 

of occurrence 

Number of times a year 

you expect the risk to 

occur 

Twice a year 

Annual loss 

expectancy 

Amount of loss the risk 

can cause per year 

Total Loss $39,520 

                          x2 

                 $79,040 

Analyze risks – Estimate the cost per year of the risk 
occurring 

2 



Manage Risks to Assets 

Strategy Definition Example 

Accept 
Acknowledge that 

the risk exists 
Do nothing proactive 

Mitigate 

Proactively change 

the asset’s exposure 

to the risk 

Use virus protection 

software 

Transfer 

Partially shift the 

responsibility for the 

risk to a third-party 

Use an external vendor to 

host the Web site 

Avoid 

Eliminate the source 

of risk or exposure 

to the risk 

Remove the Web site from 

the Internet 

Plan for the management of risks – Create contingency 
plans and triggers 

3 



Track Changes to a Risk 

Monitoring 

time frame 
Example 

Real-time 
Application that monitors the Web site 

continuously 

Periodic 
Scheduled quarterly review of risk 

management plan 

Ad-hoc 
Review the plan after each major 

security incident 

Develop methods to track changes to risks – Develop a 
process for monitoring risks 

4 



Create controls to update: 

 

What Are Risk Management Controls? 

Risk statements 

Risk analysis 

Management strategies and contingency plans 

Processes for monitoring security 

Respond to risk management controls 
5 



For a successful risk management plan, consider the 

following: 

Obtain approval and support from upper management  

Determine the scope of the risk management plan  

Implement actions in a timely manner 

Update the risk management plan as changes occur  

Use the risk management plan to assign ownership 
and allocate resources  

Guidelines for Creating a Risk Management Plan 

 

 

 

 

 



LANguard 



: Nessus Number one of Security 
Scanner 
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Information Security Process 



 

Suitable set of controls 
 
Policies, Organizational structures 
Processes, Procedures 
Hardware, and Software 

 

 

PPT Concept 



Why Invest in Network Security? 

Corporate Assets 
Malware 

Internal 

Attackers 

External 

Attackers 

Ransomware 

Incorrect 

Permissions 



What Are the Key Principles of Security? 

Principle Definition 

Defense in Depth  Provide multiple layers of protection 

Least Privilege 

Grant the least amount of privilege or 

permissions necessary to perform the 

required task 

Minimized Attack 

Surface 

Reduce vulnerable points on a network 

 



Accessing Security Risks 

 Risk Assessment 

Vulnerability 
Assessment 

Threat Assessment 

Risk Analysis 

Risk Resolution 

Vulnerability Management 



Information Security Process 

1. Assessment (risk also) 

2. Policy 

3. Implementation 

4. Training 

5. Audit 

 



Assessment 

Policy 

Implementation 

Training 

Audit 



Assessment 

การส ารวจช่องโหว่ในระบบ 

  - ใชเ้ครื่องมือในการตรวจสอบ เช่น Retina, Nessus,  NStealth, 
Languard เป็นตน้ 

การส ารวจช่องโหว่ในขัน้ตอนปฏบิตั ิ

  - ใช ้Gap analysis พจิารณารายละเอยีดดงัต่อไปน้ี 

       - มูลค่าในทรพัยส์นิสารสนเทศ 

       - พจิาณาความเสีย่งต่อทรพัยส์นิ 

       - แนะน าแผนปฏบิตัแิละสรา้งแผนงานใหเ้หมาะสม 



นโยบาย (Policy) 

น าผลส ารวจที่ไดม้าจดัท าแผนงานในระดบันโยบาย ซึ่งผูป้ฏบิตัคิวร

จะมีความรูเ้กี่ยวกบัความปลอดภยัเป็นอย่างดี เพือ่ที่จะรูถ้งึผลที่

ด าเนินการ ถา้ไม่ปฏบิตัติามแผนที่วางไวจ้ะเกดิอะไรข้ึนน่ากลวั

อย่างไร 



การน าไปใช ้(Implementation) 

การใชง้านเราจะพบปญัหาว่าตอ้งมีการปรบัเปลี่ยนแผนใหท้นัสมยั

อยู่เสมอ บางทีอาจตอ้งมีการเปลี่ยนแผนทกุ 3 เดือนและมีการ

ก าหนดระดบัความส าคญั ผูร้บัผิดชอบ รวมถงึมีรอบในการ

ตรวจสอบทบทวนอยู่เสมอ 



การจดัการอบรม (Awareness Training) 

เป็นการอบรมใหผู้ป้ฏบิตังิานมีความเขา้ใจในเรื่อง

ความปลอดภยัเป็นอย่างดี เพราะทกุๆคนเป็นสว่นหน่ึง

ในระบบ 



Audit 

มีรอบในการ Audit ทกุๆปี เพือ่ท าการตรวจเช็ค
ว่าทกุๆอย่างเป็นไปตามที่วางไว ้โดยการประเมินผล

เป็นแบบ scoring และ grade 
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Firewall 



Firewall 

แบง่เป็น 2 ประเภทใหญ่คอื 

1. Personal Firewall (Host-based)   คอื Firewall ทีม่ี
อยู่และป้องกนัเฉพาะเครื่องทีท่  าการตดิตัง้ ยกตวัอย่างเช่น  Zone Alarm หรอื 

อาจจะมาจากระบบปฏบิตักิารอยู่แลว้ เช่น windows เป็นตน้ 

 

2. Network Firewall (Network-based)  เป็น 
Firewall ประเภททีม่กีารป้องกนัท ัง้ Network ยกตวัอย่างเช่น 

       Software: IPCOP (Linux), Ubuntu, CentOS 

       Hardware:  IRONPort, Juniper, Radware, 
Fortigate เป็นตน้ 

 



The Need for Client Firewalls 

Which clients need firewalls? 

 
LAN clients 

Desktops with modem connections 

Mobile clients 



Windows Firewall 

On by default  

Boot-time security  

Global configuration and 
restore defaults  

Local subnet restrictions  

Command-line support  

Windows Firewall 
exceptions list 

On with no exceptions  

 

Multiple profiles  

RPC support  

Unattended setup 

support 
 



Windows Firewall Configuration Options 



Type of Network Firewall 

 Packet Filtering  

    - Work on Layer 3(OSI) 

    - Complicated to setup 

    - Work directly Example if set deny to use web, everyone 
can not use. 

 Stateful Filtering  

     - Work on Layer 4(OSI) 

     - Easier setting more than Packet Filtering 

     - Decide about behavior of attacking and lock. 

 Application Filtering  

     - Work on Layer 7(OSI) 

     - Easily to setup 

     - Intelligent working Example we can set someone allow 
access web and someone cannot. 

Remark: IDS and IPS work on Layer7 



Topology of Firewall 

Edge Firewall (Bastion Host) 

3 Legs Firewall 

Front Firewall  

Back Firewall 
 



Edge Firewall (Bastion Host) 

FW 
Company Internet 



Resources to Protect with Network Perimeters  

Security 

Attacker Threat Example 

External 
Information 

disclosure 

An attacker runs a series of port scans 

on a network and creates a network 

diagram and vulnerability list.  

The attacker uses this information to 

systematically attack the network. 

Internal 
Denial of 

service 

An employee opens an e-mail from an 

external Web-based e-mail account that 

contains a new worm virus. 

The virus infects the internal network 

from inside the perimeter.  



3 Legs Firewall 

FW 
Company Internet 

DMZ 
Proxy Server Web Server 

Remark: Company and Internet not connect 
directly. But we use DMZ as buffer.. 



BackFirewall & Front Firewall 

FW 
Company Internet 

DMZ 

Proxy Server 

Web Server 

FW 

Front Firewall 
Back Firewall 

Remark: Company and Internet not connect 
directly. But we use DMZ as buffer.. 



Methods for Securing Network Perimeters 

Type Description 

Bastion host 

Three-pronged 

configuration 

Back-to-back 

configuration 



Firewall Configuration Options for Internet Access 

Firewall 

Web 
Server 

Proxy Server 

Is the… 

User allowed access? 

Computer allowed 

access? 

Protocol allowed? 

Destination allowed? 

Content allowed? 



Firewall Access Rules 

Types of access rule elements used to create access rules are: 
Protocols 

User sets 

Content types 

Schedules 

Network objects 

Allow 
Deny User 

Destination network 
Destination IP 
Destination site 

Protocol 
IP port/type 

Source network 
Source IP 

Schedule 
Content type 

an action on traffic from user from source to destination with conditions 

Access rules always define: 



: IPCOP 
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Virtual Private Network  



Why we need to use VPN!!! 

Company 

VPN 
File 

Server 

Home 

PC1 

Public IP 
Internet 

Public IP 

Dial in but use 
Public IP 
of VPN Server 

 

Hacker 
Can not sniffer 

bcos of encrypt 
data already!! 



Guidelines for Determining Hardware 

Requirements for Remote Access 

Component Guidelines 

Dial-up 

networking  

A dial-up remote access server must have a 

modem or a multiport adapter, and it must have 

access to an analog telephone line or lines 

VPN  
For interfaces on the public network, use IPSec 

accelerator network cards 

CPU 
Increase the available processing power to 

increase throughput 

RAM 

If you do not need to handle more than 1,000 

concurrent calls from remote access users, 512 

MB of RAM is adequate 



To allow PPTP connections, enable: 

 

 
 

To allow L2TP/IPSec connections, enable: 

VPN Server Placement 

VPN Server 

Internal 
resource Internet Firewall 

TCP Port:  1723 
Protocol ID:  47 

UDP Port:  500 
UDP Port: 4500 
Protocol ID:  50 



VPN 

PPTP  encrypt in TCP Layer but not 

secure 100 % because of hacker 
can see IP of VPN server 

L2TP/IPSec encrypt in IP Layer but 

need to use together with IPSec 

SSTP 

IKE 



Guidelines for Resolving Remote 

Access Deployment Challenges 

Anticipate and manage evolutionary changes in the 
technology 

Understand your remote access scenarios, security 
threats, and the tradeoffs between them and your 
organization’s needs 

Anticipate technical challenges, such as installation 
routines and distribution of CD-ROMs 

Actively manage employee education and 
communication 

Ensure alternative access for users of hardware that 
does not support EAP-TLS 



Network Access Quarantine Control 

What Is Network Access Quarantine Control? 

Quarantine mode 

A set of network restrictions that are configured in IAS and 
implemented by the remote access server for each 
connection 

Provides protection when users in your organization 
accidentally reconfigure key settings and do not restore 
them before connecting to your network 



Quarantine remote 

access policy 

How Network Access Quarantine Control Works 

Quarantine 

Resources 

Web Server 

File Server 

DNS Server 

Accounts database: 

Active Directory 1 5 

Notification 

8 

MS-Quarantine 

settings removed 

10 

MS-

Quarantine 

settings 

4 

3 

Quarantine-compatible 

RADIUS server: 

Windows Server 2003 

with IAS service Intranet 

Quarantine-compatible access client: 

CM profile that contains a script and 

a notifier component Quarantine 

script 

7 

2 

Quarantine-compatible 

remote access server: 

Windows Server 2003  

with RRAS and  

listener component 

9 

6 



How VPN Quarantine Work? 

ISA 
Server 

DNS 
Server 

Web 
Server 

Domain 
Controller 

File 
Server 

Quarantine script 

VPN Quarantine 
Clients Network 

VPN Clients Network 

RQC.exe 

Quarantine remote 
access policy 

ISA 
server 

DNS 
server 

Web 
server 

Domain 
controller 

File 
server 

Quarantine script 

Quarantined VPN  
Clients Network 

VPN clients network 

Rqc.exe 

Quarantine remote 
access policy 
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การเขา้รหสั Encryption 



Threats to Secure Data Transmission 

Spoofing 

Replay 

Man in 

the Middle 

Denial of 

Service 

Packet 

Sniffing 



ค าศพัทท์ีค่วรรูเ้กี่ยวกบัการเขา้รหสั 

Plaintext ขอ้มูลท่ีไม่มีการเขา้รหสั ส่งตรงๆ  

Ciphertext ขอ้มูลท่ีมีการเขา้รหสั เช่นใชเ้ทคนิคแบบ 

- Dynamic เช่น RSA, MD5 

- Static เช่น DES, 3DES 

Algorithm คือการแปลงขอ้มูลจากท่ีไม่มีการเขา้รหสัใหมี้การเขา้รหสั หน่ึงแนวคิดอาจจะมี
หลายเทคนิค 

Key คือขอ้มูลชุดท่ีใชใ้นการถอดรหสัจากขอ้มูลท่ีเขา้รหสัเป็นขอ้มูลท่ีไม่เขา้รหสั รวมถึง
การเขา้รหสั 

Encryption คือกระบวนการในการเขา้รหสัขอ้มูลท่ีไม่เขา้รหสั 

Decryption ตรงขา้มกบั Encryption 

Cryptography เป็นศิลปะท่ีท าการปิดบงัขอ้มูลดว้ยการเขา้รหสั 

Cryptograher คือบุคคลท่ีท่ีใช ้Cryptography 

Cryptanalysis ผูว้ิเคราะห์วา่ Cryptography ไดใ้ช ้Algorithm ท่ีเหมาะสมหรือไม่ 

Cryptanalyst เป็นผูแ้บ่ง และระบุวา่ Cryptography ใดท่ีมีความอ่อนแอ หรือเขม้แขง็ 



การเขา้และถอดรหสัแบบ 3 DES  

DES 

E-K1 

DES 

D-K2 

DES 

E-K3 

DES 

D-K1 

DES 

E-K2 

DES 

D-K3 

Plaintext 

Plaintext 

Cipher text 

Cipher text 



What Is SSL/TLS? 

SSL and TLS 
 
 
 
 
 
 
 
Cryptographic features 

Provide session encryption and integrity and server 
authentication 

Enable clients and servers to communicate in a way that 
prevents successful eavesdropping, tampering, or 
message forgery 

Reside at the transport layer of the OSI model  

Authentication 

Confidentiality 

Message integrity 



Symmetric Key 

CL1 CL2 

=123 

=123 

Look like Preshare- Key… 

Sent data = ‘ABC’ Receive=‘ABC’ 



Asymmetric Key 

CL1 CL2 

=Red (Pub of User2) 

=Private of User2 

Sent data = ‘ABC’ Receive=‘ABC’ 

 User    Private     Public   

 user1     ??          yellow 

 user2     ??             Red 

CA         ??             Blue 

user1 user2 

CA 
Digital Encryption 

=Blue (Pub of 
CA) 



CL1 CL2 

=Private User1 

=Pub of User1 

user1 user2 

CA 
Digital Signature 

Sent data = ‘ABC’ Receive=‘ABC’ 

 User    Private     Public   

 user1     ??          yellow 

 user2     ??             Red 

CA         ??             Blue 

=Blue (Pub of 
CA) 

Asymmetric Key 



What Is a PKI? 

Requirement PKI solutions 

Confidentiality Data encryption 

Integrity Digital signatures 

Authenticity 
Hash algorithms, message digests, 

digital signatures 

Nonrepudiation Digital signatures, audit logs 

Availability Redundancy 

The combination of software and encryption technologies that 
helps to secure communication and business transactions 



Components of a PKI 

Certificate  
Template 

Digital  

Certificate 

Certificate  

Revocation List 

Public Key—Enabled 

Applications and Services 

AIA and CRL 

Distribution Points 

Certificate and CA 

Management Tools 

Certification  

Authority 



Applications That Use a PKI 

Software 
Code Signing 

Encrypting 
File System 

Smart Card 
Logon 

802.1x IP Security 

Internet 
Authentication 

Secure 
E-mail 

Windows 2003 
Certificate Services 

Software 
Restriction Policy 

Digital 
Signatures 



Accounts That Use PKI-Enabled Applications 

Users 

Computers 

Services 



How Applications Check Certificate 

Status 
Process Action 

Certificate discovery 

Collects CA certificates from 

cache, Group Policy, enterprise 

policy, applications, and AIA 

URLs 

Path validation 

Validates the certificates in a 

certificate chain until the 

certificate chain terminates at a 

trusted, self-signed certificate 

Revocation checking 

Ensures that no certificates have  

been revoked 
 

1 

2 

3 



Certificate Enrollment Using a Web-Based Interface 

Enter or verify your 
identification 4 

http://ServerName/certsrv 

Name: Tony 

Company: Contoso, Ltd. 

Install the certificate 5 

http://ServerName/certsrv 

Connect to 
http://ServerName/certsrv using a 
browser 

1 
Click Request a certificate 2 

http://ServerName/certsrv 

Request a certificate 

Select the type of certificate 
you want to request 3 



Client Certificate Enroll 

 By Use IE  > http or https:\\CAServerName\certsrv 

 Log in  ตอ้งการให ้user คนไหนลงทะเบยีน 

 Request Register  > Next ไปเรื่อย จะใหต้ดิตัง้ 



CA Commercial 



Why we use HTTPS automatic.. 

Certification 

installs already 

when u install 
windows…. 



Overview: CA Commercial 

Computer Web Server 

CA 
Commercial 

 User       Private     Public   

 IE User        ??        yellow 

Webserver     ??         Red 

CA                 ??         Blue 

=Red (Pub of Web) 

=Private of Web 

=Blue (Pub of 
CA) 

Session Key 
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IDS & IPS 



IDS & IPS 

เปรยีบเสมือน เป็น รปภ ที่ท าการตรวจตราดูเหตกุารณ์ผิดปกติที่อยู่

ภายใน ซึ่ง กรณีที่เป็น IDS จะท าการตรวจตา และท าการแจง้เตือน

เท่านั้น แต่ถา้เป็น IPS  จะท าการตรวจตา และ ท าการบลอ็ก หรอื 

ขจดัปญัหา ทนัที….. 

 

IDS > Intrusion Detection System 

IPS > Intrusion Prevention System 



Mode ของ IDS 

Notification >  ท าการแจง้เตอืน 

Shunning >  ไม่แจง้เตอืน เพราะรูว่้าโจมตไีปกเ็ท่านั้น 

Deception > ลอ่ใหไ้ป Honey Pot  

 ( ดูพฤตกิรรมของ Hacker ว่าจะท าอย่างไรต่อไป ) 



Mode ของ IPS 

Session Termination > ยกเลกิ Session ที่โจมต ี

Network Configuration > ท าการปรบัเปลี่ยนค่า 

Network Config ( Firewall etc. ) 

Deception > ลอ่ไปที่ Honey Pot 



ชนดิของ IDS & IPS  

มีท ัง้ software based และ hardware based 

Network Base/Host Base 

ชนิดของ IDS/IPS 

Signature-base IDS/IPS 

Anomaly/Statistically IDS/IPS 

Artificial Intelligence IDS/IPS 



การท างานของ IDS & IPS 

จะท าการตรวจสอบ Packet ที่มีการวิ่งผ่านเครื่อง โดยจะท าการอา่น

เป็น pattern หรอื signature ว่าตรงกบัเงือ่นไขที่ระบเุขา้ข่าย
ผิดปกต ิ 

 - ระบบเครอืข่ายท างานชา้ลง 

   - IDS ตอ้งท างานรวดเรว็เพราะตอ้งดู Packet ทัง้หมด 

   - Harddisk ตอ้งขนาดใหญ่เพื่อท าการเกบ็ Log 

   - ตอ้งมีกฏในการกรอง และหมัน่ update อยู่เสมอ 



Example IDS (Software) 



Example IDS (Hardware) 



Chapter 13 

Windows Best Practice 



Components of Client Computer Security 

Client Security Defense In Depth 

Software Updates Apply software updates to keep systems 

current 

Password Best 

Practices 

Use strong passwords across systems to 

restrict access 

Data Protection Back up, encrypt, and restrict access to 

data 

Application Security Deploy, configure, and restrict application 

software installation 

Client Management Use Active Directory, templates, and 

policies to enforce security 

Mobile Computing Implement policies and technologies to 

secure remote and wireless access 

Antivirus / Anti-

spyware 

Install and maintain antivirus software to 

help protect against malicious code 

Personal Firewalls Configure hardware devices and/or 

software to help protect perimeter 



Hot Fixes, Service Pack, Patches 

 Hot Fixes >  ออกมา Realtime Order เพือ่แกไ้ขหรอื  repair อดุ

ช่องโหว่ที่เกดิข้ึน 

 Service Pack > Set of Hot Fixes 

 Patches > Temporary Quick Fixes > Skip 

MalFunction 



Benefits of Update Management 

Benefits of effective update management include: 

 Reduced down time 

Reduced cost 

Reduced data loss 

Increased protection of intellectual property 



Software Vulnerability and Exploit Timelines 

Product 
shipped 

Vulnerability 
discovered 

Update made 
available 

Update deployed 
by customer 

Vulnerability 
disclosed 

Most attacks occur here 

Days 

between 

update and 

exploit have 

decreased 

Product 
shipped 

Vulnerability 
discovered 

Update made 
available 

Update deployed 
by customer 

Vulnerability 
disclosed 

Most attacks occur here 

Malicious 

software attack 

Days between 

update and exploit  

Nimda 331 

SQL Slammer 180 

Welchia/Nachi 151 

Blaster 25 

Sasser 14 



Components for Successful Update 

Management 

Effective Processes 

Effective 
Operations 

Tools and 
Technologies 

Project management,  
four-phase update 
management process 

Products, tools, automation 

People who 
understand their roles 
and responsibilities 



Automatic 

Updates  

Server Running  

Windows Server 

Update Services  

Automatic 

Updates  

LAN 

What Is Windows Server Update 

Services?  
Microsoft Update 

Web Site 

Internet 

Test Clients 



What Is Automatic Updates? 

Configuration 

option 
Description 

Notify for download 

and notify for install  

User is notified when updates are ready 

to be downloaded 

Auto download and 

notify for install 

User is notified when updates are ready 

to be installed 

Auto download and 

schedule the install 
Provides the ability to schedule the install 

Automatic Updates is client software that: 

Communicates with Microsoft Update or WSUS 

Downloads and installs updates 



WSUS Process 

Server-Side Process 

 

1. WSUS runs 
scheduled synch 

No? 

2. Testing?  

Yes? 

3. Admin approves new packages 

Test new 

packages 

Client-Side Process 

 

5. Automatic Updates 
waits for next 
scheduled check 

System restart  4. Do any packages 

 require a restart? 

3. Scheduled install job begins 

1. Automatic Updates  

on client checks WSUS 

2. Is Administrator logged on? 

Yes? 

No? 

Administrator 

sees status 

balloon, can defer 

installation 

Yes? 

No? 



WSUS Deployment Scenarios 

Main Office 
WSUS Server 

Disconnected 
WSUS Server 

Remote Office 
Client  
Computers 

Main Office  
Client 
Computers 

Regional Client 
Computers 

Independent 
WSUS Server 

Replica 
WSUS Server 

Firewall 

Microsoft Update 



Security Settings 

 มกีารก าหนดสิง่ต่างๆดงันี้ 

Account Policies 

Local Policies 

Event Log 

Restricted Groups 

System Services 

Registry 

File System 

Wireless Network (IEEE 802.11) Policies 

Public key policies 

Software Restriction Policies 

 IP Security Policies 



Example Policy: Set Account Lockout 



Example Policy: Don’t Display Last username 



สิง่ทีค่วรปฏบิตัสิ  าหรบั Software Restriction Policies 

 สรา้ง GPO แยกส าหรบั Software Restriction Policies 

 ทดสอบ Software Restriction policy ก่อนทีก่  าหนดในคอมพวิเตอรอ์ืน่ๆ 

 ถา้ตอ้งการแกไ้ข Software restriction policy ใหก้ าหนดไมอ่นุญาตก่อน 

 ถา้มปีญัหาในการก าหนดนโยบายใหบู้ตเลอืกเป็น Safe mode 

 ถา้เกดิมกีารลอ็คเครื่องท างานกบั Software Restriction Policies ใหเ้ลอืกบูตเป็น 

Safe mode และลอ็กออนดว้ย Administrator ทีเ่ครื่องแกไ้ขนโยบาย และรนั 

Gpupdate.exe, รบูีต และลอ็กออนใหม่ 

 ใช ้Software restriction policies ในจดุต่อกบัการก าหนด Access 

Control settings 

 ใช ้Caution เมือ่มกีารก าหนด Default setting เป็น Disallowed 



www.cisecurity.org/benchmark.html 

Benchmark 



Chapter 14 

Wireless Best Practice 



What Are the Benefits of Wireless Networks? 

Mobile users save time and effort a with transparent 
connection to the corporate network 

Users can use e-mail, electronic calendars, and chat 
technologies when away from their desks 

The cost of provisioning network access to buildings is 
substantially lowered 

The network can be easily scaled to respond to different 
levels of demand when the organization changes 

Operational benefits 

Business benefits 



Threats to Wireless Network Security 

Security threats include: 

Disclosure of confidential information  

Unauthorized access to data 

Impersonation of an authorized client 

Interruption of the wireless service  

Unauthorized access to the Internet 

Accidental threats 

Unsecured home wireless setups 

Unauthorized WLAN implementations 



Wireless Network Standards 

802.1X: Defines a port-based access control mechanism of authenticating 
access to a network and for managing keys used to protect traffic  



IEEE 802.11 

802.11 ตดิต่อที่ 2 MBps ที่ 2.4GH 

802.11a ตดิต่อที่ 54 MBps ที่ 5 GH 

802.11b ตดิต่อที่ 11 MBps ที่ 2.4GH 

802.11g ตดิต่อที่ 54 Mbps ที่ 2.4 GH 

802.11n  > 600 Mbps 

802.11AC >> 

802.11AX >> 



802.11 > WiFi 

มีอยู่สองโหมด 

Adhoc 

Infrastructure 

สิง่ที่จ าเป็นส าหรบัการตดิต ัง้ 

SSID 

Network Key (Security) > WEP (Wired 
Equivalent Protocol) 

Authentication  

Encryption 



Adhoc 

`
``

PC1 PC2 PC3 



Infrastructure 

`
`

PC1 
PC2 



Wireless Network Architecture 

BSS 

BSS 

DS 

ESS 
IBSS 

STA 

STA 
STA 

STA 

AP 

AP 



SSID 

Access Point Computer 



WEP 

Access Point Computer 



WPA 

ปลอดภยัผูใ้ชต้อ้งลอ็กออนผา่น RADIUS Server หรือ No RADIUS 



เพิม่ความปลอดภยัใน Wireless ดว้ย MAC Address List 

`

00:10:11:15:55 

เขา้ใชง้านไดเ้พราะมีค่าในรายการ 



RADIUS Concept 

RADIUS Server 
RADIUS Client 

RADIUS Client 

RADIUS Client 

A  

B 
C 

ระบุ User A 
และรหสัผา่น 

Port 1812 
ระบุหมาย IP Address (C>S, S>C) 

เขา้รหสัดว้ย Radius key `



Wireless Security.. 

การไม่ broad cast  SSID 

การใช ้WPA v.2 (AES)  เพื่อน ามาท าการ encryption  

จ าเป็นตอ้งมีการ  authentication คอื ระบ ุuser และ password  
เพื่อท าการเขา้ใช ้

    remark: สว่นน้ีทาง microsoft กบั Cisco ตกลงกนัเพื่อออก มาตรฐาน

กลาง >>> Radius  (microsoft จะเปิด บรกิารที่ช่ือว่า Radius 

server) 

  >>>> จะเป็นในสว่นของการใช ้standard >802.1X 



THANK YOU 

Q & A 


