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หลักสูตรการพัฒนาทักษะการออกแบบเทคโนโลย ี

เครือขายคอมพิวเตอรขั้นพ้ืนฐาน

หัวขอในการอบรม Day 1 

1. ภาพรวมการทำงานของระบบเครือข่ายและระบบคอมพิวเตอร์

2. การทำงานและหน้าท่ีของแต่ละอุปกรณ์ในระบบเครือข่าย

3. การทำงานและหน้าท่ีของแต่ละอุปกรณ์รักษาความปลอดภัยในระบบเครือข่าย

4. การทำงานและหน้าท่ีของเคร่ืองแม่ข่าย (Server)

5. พรบ.คอมพิวเตอร์ 2560 มาตราการและบทลงโทษ

6. เรียนรู้การทำงานอ้างอิงในแต่ละ Layer ของ OSI Model 7 Layer

7. การแก้ไขปัญหาระบบ Network โดยอ้างอิง OSI Model 7 Layer

8.   การออกแบบระบบเครือข่ายแบบ 2-Tier, 3-Tier, Star, Mesh and Hybrid
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หัวขอในการอบรม Day 1 

9. เรียนรู้และออกแบบการเชื่อมตอ่ของสายสัญญาณเครอืข่ายในแบบต่าง ๆ

10. เรียนรู้ Basic Network Cable และ Technology ในการเชื่อมต่อ

11. เรียนรู้ IP Address Version 4 เบื้องต้น

หัวขอในการอบรม Day 2

1. เรียนรู้การทำงานของระบบ LAN Switching

2. เรียนรู้การทำงานของระบบ Routing

3. การออกแบบระบบเครือข่าย LAN (เครือข่ายแบบมีสาย) และ Wireless (เครือข่ายแบบ

ไร้สาย) ในองค์กร ขนาดต่าง ๆ

4. การออกแบบระบบความปลอดภัยของระบบ LAN (เครือข่ายแบบมีสาย) และ Wireless 

(เครอืข่ายแบบไร้สาย) ในองค์กร ขนาดต่าง ๆ
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หัวขอในการอบรม Day 3

1.  การออกแบบระบบเครือข่าย LAN และระบบความปลอดภัย (เครือข่ายแบบมีสาย) ใน

องค์กร ขนาดตา่ง ๆ

2. การออกแบบระบบเครือข่าย Wireless และระบบความปลอดภัย (เครือขา่ยแบบไร้

สาย) ในองค์กร ขนาดต่าง ๆ

3. นำเสนอและวิเคราะห์การทำงานของระบบเครือข่ายและความปลอดภัยที่ได้ออกแบบ

ของแต่ล่ะกลุ่ม

วันที่ 1
อบรม
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ภาพรวมการทํางานของระบบเครือขายและคอมพิวเตอร

ประวตัิความเปนมาของระบบเครือขาย
- ถือกำเนิดมาในยุคสงครามเย็น ระหว่างสหรัฐกับรัฐเซีย ในปี ค.ศ. 1960
- โดย กระทรวงกลาโหมประเทศสหรัฐอเมริกา เป็นผู้ก่อต้ังระบบเป็นแห่งแรก
- โครงการ ARPAnet หรือ Advance Research Project Agency net
- ในปี ค.ศ.  1983  ได้มีการนำ  TCP/IP Protocol หรือ Transmission Control Protocol มาใช้กับคอมพิวเตอรท์ุก

เครื่องในระบบเป็นครั้งแรก  จนกรทั่งได้กลายเป็นมาตรฐานในการติดต่อในระบบเครือข่ายอินเตอร์เน็ตมาจนถึง
ปัจจุบัน

- ในปี ค.ศ.  1986  มกีารกำหนดชื่อโดเมน  (Domain name System) เพื่อสร้างฐานข้อมูลในแต่ละเครือข่าย  และ
ใช้  ISP (Internet Service Provider) ในการจดัทำฐานข้อมูลของตนเอง

- ประเทศไทยเร่ิมใช้ Internet ในป ีพ.ศ.2530 โดยเริ่มท่ี มหาวิทยาลัยสงขลานครินทร์ วิทยาเขตหาดใหญ่ (Prince of 
Songkla University) และได้พัฒนาต่อเนื่อง จนกลายเป็น ระบบ Campus Network

ความหมายของระบบเครือขาย

ความหมายของระบบเครือขาย

คือ การติดต่อสื่อสารของอุปกรณ์แต่ละชนิดด้วยวิธีการต่างๆ และด้วยเทคโนโลยีต่างๆกันไป กลุ่ม

ของคอมพิวเตอร์หรืออุปกรณ์สื่อสารชนิดต่าง ๆ ที่นำมาเชื่อมต่อกันเพื่อให้ผู้ใช้ในเครือข่าย สามารถ

ติดต่อส่ือสาร แลกเปล่ียนขอ้มูล และใชอุ้ปกรณต์่าง ๆ ร่วมกันในเครือข่ายได้ ตัวอย่างของเครือข่าย

ที่เราคุ้นเคย ได้แก่ เครือข่ายของโทรศัพท์ เครือข่ายดาวเทียม เครือข่ายอินเตอร์เนต
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การสื่อสารขอมูลในระบบเครือขาย 
ระบบเครือขายแบบเบสแบนดและบรอดแบนด 

• ระบบเครือข่ายแบบเบสแบนด์ (Baseband) จะเป็นการส่ือสารข้อมูลท่ีสายสัญญาณ
หรือตัวกลางในการส่งผ่านสัญญาณสามารถส่งได้เพยีงหนึ่งสัญญาณในเวลาขณะใด
ขณะหนึ่งเท่านั้น นั่นคืออุปกรณ์ท่ีใช้งานสายสัญญาณในขณะนั้นจะครอบครอง
ช่องสัญญาณทั้งหมดโดยอุปกรณ์อื่นจะไม่สามารถร่วมใช้งานได้เลย ตัวอย่างทีเ่ห็นได้
ชัดคือ ระบบโทรศัพท เป็นต้น ซึ่งการส่ือสารระหว่างคอมพิวเตอร์ส่วนมากจะเป็นการ
ส่ือสารแบบเบสแบนด์ รวมทั้งการส่ือสารระหว่างคอมพิวเตอร์กับอุปกรณ์อื่น ๆ (เช่น 
เคร่ืองพิมพ จอภาพ)

• ระบบเครือข่ายแบบบรอดแบนด์ (Broadband) จะตรงข้ามกับเบสแบนด์ นั่นคือจะ
เป็นการส่ือสารข้อมูลที่ตัวกลางในการส่งผ่านสัญญาณสามารถมีหลายช่องสัญญาณได้
พร้อม ๆ กัน โดยใช้วิธีแบ่งช่องความถี่ออกจากกัน ทำให้อุปกรณ์ต่าง ๆ สามารถ
ส่ือสารกันโดยใช้ช่องความถี่ของตนเองผ่านตัวกลางเดียว เช่น ระบบเครือข่าย Cable 
TV ซึ่งสามารถส่งสัญญาณมาพร้อมกันหลาย ๆ ช่องบนสายส่ือสารเส้นเดียวกัน และ
ผู้รับก็สามารถเลือกช่องความถี่ที่ต้องการชมได้ เป็นต้น

การสื่อสารขอมูลในระบบเครือขาย 
ระบบเครือขายแบบเบสแบนดและบรอดแบนด 
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ทิศทางการสงขอมูล
การส่ือสารข้อมูลจากผู้ส่งไปยังผู้รับมีทิศทางการส่งข้อมูล

 (transmission mode) 3 รูปแบบ ดังนี้

• 1.การสงขอมูลทิศทางเดียว

          การสื่อสารข้อมูลทางเดยีว (simplex transmission) เป็นการส่ือสารขอ้มูลที่มีผู้ส่งข้อมูล
ทำหน้าที่ส่งแต่เพียงผู้เดยีวและผู้รับทำหน้าที่รับข้อมูลแต่เพียงอย่างเดียว ตลอดการทำการส่ือสาร
ข้อมูลกนัผู้รับจะไม่มีการตอบกลับมายังผู้ส่งเลย การสื่อสารข้อมูลในลักษณะนี้ เช่น การรับฟังวิทยุ 
การดูโทรทศัน์ การรับข้อมลูจากเพจเจอร์ เป็นต้น

ทิศทางการสงขอมูล
การส่ือสารข้อมูลจากผู้ส่งไปยังผู้รับมีทิศทางการส่งข้อมูล

 (transmission mode) 3 รูปแบบ ดังนี้

2. การสงขอมลูสองทศิทางสลับกัน

การสื่อสารข้อมูลโดยการส่งข้อมูลสองทิศทางสลับกัน (half-duplex transmission) เป็น
การสื่อสารข้อมูลที่ผู้ส่งเเละผู้รับทำหนา้ที่ผลัดกันสง่และรับ โดยที่ระหว่างฝ่ายหนึ่งทำหน้าที่ส่ง อีก
ฝ่ายหนึ่งจะต้องรอให้ผู้ส่งให้เสร็จกอ่นถงึจะสามารถส่งกลับได้ นั่นคือ ณ ขณะใดขณะหนึ่ง จะมีผู้สง่
เพียงฝ่ายเดยีวเท่านั้น ไม่สามารถส่งโตต้อบกันได้ในเวลาเดียวกัน จึงเป็นการผลัดการสง่และรบั
ข้อมูล เช่น การใช้วิทยสุื่อสาร เป็นต้น
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ทิศทางการสงขอมูล
การสื่อสารขอมูลจากผูสงไปยังผูรับมีทิศทางการสงขอมูล

 (transmission mode) 3 รูปแบบ ดังนี้

3. การสงขอมลูสองทศิทางพรอมกัน

การสื่อสารข้อมูลโดยการส่งข้อมูลสองทิศทางพร้อมกัน (full-duplex transmission) เป็น
การสื่อสารข้อมูลที่ทั้งผู้ส่งและผู้รับสามารถเป้นผู้ส่งและผู้รับพร้อมกันได้ในเวลาเดียวกัน นั่นคือ 
ระหว่างอีกฝ่ายหนึ่งทำการส่งข้อมูลอยู่ อีกฝ่ายหนึ่งก็สามารถสง่ข้อมูลตอบกลับมาได้เลยโดย ไม่ต้อง
รอให้ส่งข้อมูลหมดก่อน เช่น การคุยโทรศัพท์ และการสนทนาผ่านเครือข่ายอนิเตอร์เน็ต เป็นต้น

Introduction Network
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คาํศัพทที่ควรรูเกี่ยวกับระบบเครือขาย

Bit (บิต) หน่วยทางไฟฟ้า มคี่าเท่ากับ 0 หรอื 1 

Bandwidth (แบนด์วิทช)์ คือ ความเร็วในการส่งข้อมูลผ่านระบบเครือข่าย มีหน่วยเป็น 

bps / bit per second (บิตต่อวินาที) 

 การทํางานและหนาที่ของแตละอุปกรณเครือขายคอมพิวเตอร (Network Device)

Firewall

Mobile
Tablet
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NICs (Network Interface Cards) 

- เป็นการ์ดท่ีใช้เชื่อมต่อคอมพิวเตอร์เข้าสู่ระบบ 

- ทำงานบน Layer 1 ของ OSI Model

- มีทั้งสำหรับเครือข่ายมีสายและไรส้าย และที่เป็น Internal Card ผ่าน ISA, PCI, PCI-X, PCI-e

และ แบบ External ผ่าน USB เป็นต้น

อุปกรณเครือขายพ้ืนฐาน (Basic Network Device)

HUB

- เป็นอุปกรณท์ี่ใช้สำหรับเชื่อมโยงสัญญาณของอุปกรณเ์ครือข่ายเข้าด้วยกัน 

- ทำงานบน Layer 1 ของ OSI Model

- สามารถทำหนา้ที่เป็น REPEATER ได้

- ส่งข้อมูลแบบกระจาย ไปทุกเคร่ืองที่มีการเชื่อมต่อกับอปุกรณ์

อุปกรณเครือขายพ้ืนฐาน (Basic Network Device)
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HUB

- เป็นอปุกรณท์ีÉทาํหนา้ทีÉกระจายสญัญาณในระบบเครอืขา่ยประเภทเดยีวกนัเทา่นัÊน

- Share Bandwidth

- Collision Domain

- Speed 10/100 Mbit/Sec.

อุปกรณเครือขายพ้ืนฐาน (Basic Network Device)

Switch

- เป็นอุปกรณ์ท่ีใช้สำหรับเชื่อมโยงสัญญาณของอุปกรณ์เครือข่ายเข้าด้วยกนัเชน่เดียวกับ HUB 

- ทำงานในระดับ layer 2 ของ OSI Model แต่ถ้าทำงานระดับ Layer 3 จะเรียกว่า L3 Switch 

- ทำงานโดยการเลือกส่งข้อมูลไปยังพอร์ตได้อย่างเจาะจง ยกเว้นการส่งข้อมูลประเภท Broadcast หรือ Multicast 

- มีการใช้ Mac Address Table

- มี 2 ประเภท คือ  Managed และ Unmanaged Switch

อุปกรณเครือขายพ้ืนฐาน (Basic Network Device)
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อุปกรณเครือขายพ้ืนฐาน (Basic Network Device)

Mac Address Table

Modem

ย่อมาจากคำว่า modulate and demodulate 

โมเด็มมาจากคำว่า Modulator/Demodulator 

โดยแยกการทำงานออกเป็น 

Modulation คือการแปลงสัญญาณดิจิตอล จากเครื่องคอมพิวเตอร์ 

ต้นทางให้กลายเป็นสัญญาณอะนาลอกแล้วส่งไปตามสายโทรศัพท์  

อุปกรณเครือขายพ้ืนฐาน (Basic Network Device)
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Modem

Demodulation คือการเปล่ียนจากสัญญาณอะนาลอก ที่ได้จาก

สายโทรศัพท์ให้กลับไปเป็นสัญญาณดิจติอล เพื่อส่งต่อไปยงัเครื่อง

คอมพิวเตอร์ปลายทาง

สัญญาณจากคอมพิวเตอร์เป็นสัญญาณ Digital มีแค่ 0 กับ 1 

เท่านั้น เมื่อเปลี่ยนมาเป็นสัญญาณอะนาลอกอยู่ในรูปที่คล้ายกับ

สัญญาณไฟฟ้าของโทรศัพท์ จึงส่งไปทางสายโทรศัพท์ได้

อุปกรณเครือขายพ้ืนฐาน (Basic Network Device)

Access Point
- เป็นอุปกรณ์ที่ใช้กระจายสัญญาน Wireless 

- ความเรว็ของสัญญาณขึ้นอยู่กับมาตรฐาน IEEE 802.11x

- ทำงานที่ Layer 2 ของ OSI Model เหมือน อุปกรณ์ Switch

- สามารถใช้ Wireless Router มาต้ังค่าให้ทำงานเป็นแค่ Wireless Access Point ได้

- มักมี 1 Interface เพ่ือรองรับสาย LAN 

- มีระบบการรักษาความปลอดภัยเบื้องต้นที่รองรับ 

เช่น WEP, WPA, WPA2, 802.1x เป็นต้น

อุปกรณเครือขายพ้ืนฐาน (Basic Network Device)
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อุปกรณเครือขายพ้ืนฐาน (Basic Network Device)

Wireless LAN Controller (WLC)
- WLC ท่ีไว้คอยควบคุม AP ทั้งหมด config ผ่านตัว Management Controller

- Transmission Power คือการกำหนดกำลังสง่ของ AP แต่ละตัว ว่าต้องการให ้AP ตัวไหนสง่แรง หรือ ส่งเบา 

- Roaming คือการที่สามารถใช้งาน Wireless ได้อย่างต่อเนื่องแม้วา่จะมีการเชื่อมต่อข้าม AP

- Channel ที่ใช้งานก็ตอ้งไปต้ังค่าที่ละตัว ถา้มี AP 3 ตัว ก็ต้องเข้าไปตั้งค่าทีละตัว เช่น AP 1 อยู่ Channel 1 , 

AP 2 อยู่ Channel 6 , AP 3 อยู่ Channel 11เป็นต้น

อุปกรณเครือขายพ้ืนฐาน (Basic Network Device)

Wireless LAN Controller (WLC)
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Router

- เป็นอุปกรณท์ี่ใช้สำหรับเชื่อมต่อเครือข่ายต้ังแต่ 2 เครือข่ายข้ึนไปเข้าด้วยกัน

- ทำงานในระดับ layer 3 ของ OSI Model

- โดยทั่วไปจะมี Interface 2 ช่อง LAN , WAN แตบ่างรุ่นจะมี 1 ชอ่ง ต้องประยุกต์ใช้ VLAN 

- มีการใช้ Routing Table และ สามารถทำ NAT ได้ 

อุปกรณเครือขายพ้ืนฐาน (Basic Network Device)

อุปกรณ Firewall

- เป็นอุปกรณท์ี่ใช้สำหรับป้องกันเครือข่าย 

- ทำงานในระดับ layer 3-4 ของ OSI Model และ ในรุ่นความสามารถสูง ๆ สามารถทำได้ ถึง Layer 7 (L7FW) 

- สามารถทำ IP Filter, Port filter และกำหนด Policy ต่างๆได้

- Router แบบ Home Used หลาย ๆ รุ่น มีการ Build-in Firewall Function ติดมาด้วย 

- Firewall  มีทั้งแบบท่ีเป็น Physical Firewall และ แบบที่เป็น Software Firewall เชน่ Windows firewall , IP Tables

การทํางานและหนาที่ของอุปกรณรักษาความปลอดภัยในระบบเครือขาย
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IDS (Intrusion Detection System) และ IPS (Intrusion Prevention System)

- เป็นอุปกรณท์ี่ใช้ตรวจสอบและวิเคราะหค์วามผิดปกตขิองเครือข่ายที่คาดว่าจะเป็นอันตราย เช่น การพยายามโจมตี

เครือข่าย

- ทำงานท่ี Layer 2 -7 ของ OSI Model

- บางครั้งถูกรวมเข้ากับ Firewall เป็นอุปกรณ์ประเภท UTM 

- ทำงานโดยการ Analyst Packet จะนั้นมาทำการวิเคราะห์ แบบ Realtime

- IDS ตรวจจับภัยคุกคามอย่างเดียว แต่ IPS ตรวจจบัและปองกันภยัคุกคาม

อุปกรณปองกันระบบเครือขาย (Network Security Device)

UTM (Unified Threat Management)

- เป็นกลุ่มของอุปกรณ์ที่ใช้วิเคราะห์ ตรวจสอบ ปอ้งกนัความ

ผดิปกติของเครือข่ายที่คาดว่าจะเป็นอันตราย

- ทำงานท่ี Layer 2 – 7 ของ OSI Model

- มักเป็นอุปกรณ์ที่รวมความสามารถของอุปกรณ์หลายอย่าง

เข้าด้วยกนั เช่น Antivirus Server, IPS, IDS

อุปกรณปองกันระบบเครือขาย (Network Security Device)
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Proxy and Cache Server

- เมื่อมีผู้ใช้บริการทำการเรียกข้อมูลของ Web Site โดยผ่าน Proxy Server ในครั้งแรก Proxy Server จะทำ
การตรวจสอบว่ามีข้อมูลของ Web Site นั้นมีอยู่ในระบบ Cache ระบบหรือไม่ หากพบว่าไม่มีข้อมูล ในระบบ 
Cache ตัว Proxy Server จะทำการเรียกข้อมูลนั้นจาก Web Site ปลายทางที่ร้องขอทันที แลว้เก็บไว้ใน
เคร่ืองโดยข้ึนอยู่วา่จะอยู่ที่หน่วยความจำ Ram หรือ Hard disk ขึ้นอยู่กับความถ่ีในการใช้งาน (การใชง้านใน
ระบบที่มีการเก็บ Cache เว็ปไวใ้น Ram นั้นมักจะทำได้ในระบบโปรแกรม Proxy Server ข้ันสูงเท่าน้ัน
เพราะว่าในส่วนนี้จะใช้ทรัพยากรระบบมากและต้องการระดับ CPU สูง) และเมื่อมีผู้ใช้บริการทำเรียก Web 
Site ท่ีเคยเรียกแล้วมาอกีทีนี้ระบบ Proxy Sever จะทำการส่งข้อมูลไปยังเคร่ือง ของผู้ใช้บริการทันท ีในกรณี
ที่ Web Site มีการ update ข้อมูล Proxy Server จะทำการตรวจสอบข้อมูลที่มีอยู่ว่า Update หรือไม่

อุปกรณปองกันระบบเครือขาย (Network Security Device)

Proxy and Cache Server

•   Proxy to the Internet Only

• Stream Splitting

• Object Caching

• Control Policy access to Internet 

• Bandwidth Management

อุปกรณปองกันระบบเครือขาย (Network Security Device)
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Network Access Control (NAC)

- การควบคุมสิทธิ์ในการเข้าถึงระบบเครือข่าย
- อุปกรณ์ NAC เองจะต้องแยกแยะและรู้จักอุปกรณ์อื่นๆ ในระบบเครือขา่ย ว่าอุปกรณ์ไหนเป็น PC, Server, 

Printer, IP Phone, Switch, Router หรือ Access Point 
- การกำหนดสิทธิ์ต่างๆ ตามนโยบายความปลอดภัยของเรา เช่น การยืนยนัตัวตน, สิทธิ์ในการเข้าถึง Server 

และ Printer, สิทธ์ิในการใช้งาน Protocol ต่างๆ หรือแมแ้ต่การบังคับลง Software และ Patch ต่างๆ กัน

อุปกรณปองกันระบบเครือขาย (Network Security Device)

Network Access Control (NAC)

อุปกรณปองกันระบบเครือขาย (Network Security Device)
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Sandbox

- ระบบที่ใช้ในทดสอบโปรแกรมที่มีความเส่ียงก่อนนำไปตดิต้ังในระบบจริง

- จำลองระบบปฏิบัติการต่างๆเพ่ือทดสอบไฟล์อันตราย

- ตรวจ Signature และ Behavior ของไฟล์

อุปกรณปองกันระบบเครือขาย (Network Security Device)

การทํางานและหนาที่ของเคร่ืองแมขาย

Active Directory Server (AD)
 เคร่ืองมือที่ช่วยให้สามารถบริหารจัดการเน็ตเวิร์คภายในองค์กรได้ภายในท่ีเดียว โดยเคร่ืองมือนี้จะช่วย

ให้ผู้ใช้งานสามารถเช่ือมโยงระบบการทำงานของคอมพิวเตอรอ์งค์กรให้กลายเปน็หนึ่งเดียว คือมีศูนยก์ลาง เมื่อ

ต้องการเปล่ียนแปลงระบบ ควบคุมการใช้งาน จำกัดสิทธ์ิการเขา้ถงึข้อมูลในระบบของคอมพิวเตอร์เคร่ืองต่าง ๆ 

ก็แค่ตั้งค่าจากเครื่องที่เป็นศนูย์กลางเพียงเคร่ืองเดียว เมือ่ต้ังค่าที่เครื่องที่เป็นศนูย์กลางแล้วจากนั้นระบบการ

ทำงานต่าง ๆ ที่ถูกต้ังค่าเอาไว้ก็ส่งผลกระทบไปยังเครื่องคอมต่าง ๆ ในองค์กรได้อย่างครอบคลุม ช่วยใหผู้้ใช้งาน

หรือผู้ดูแลระบบได้รับความสะดวกรวดเร็วมากขึ้นไม่ต้อง ไปน่ังตั้งค่าคอมพิวเตอร์ทีละเครื่องให้เสียเวลา
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การทํางานและหนาที่ของเคร่ืองแมขาย

Active Directory Server (AD)

• Management User for  

Organization

• Enforce Policy for 

Computer User

• Authentication / 

Authorization & Audit

• Etc.

การทํางานและหนาที่ของเคร่ืองแมขาย

DNS Server

 DNS น้ัน ย่อมากจาก Domain Name System คือระบบที่ทำหน้าที่แปลง Domain Name ไปสู่ IP 

Address ซึ่งเป็นค่าตัวเลขที่ Browsers ใช้ในการโหลดหน้า Internet นั่นเอง ทุกๆ อุปกรณ์ที่เชื่อมต่อกับ

อินเตอร์เนต็นั้น จะมีเลข IP Address เป็นของตนเอง ซ่ึงใช้สำหรับเป็นชื่อที่ให้อุปกรณ์อื่นๆ ใช้ในการระบุตัวตน

ระบบนี้ ทำให้เราสามารถพิมพ์ข้อความลงบนเบราว์เซอร์เว็บไซต์เป็นคำ หรือชื่อของเว็บนั้นๆ อาทิเช่น 

google.com, addin.co.th เป็นต้น เพื่อทำเปิดหน้า Page ท่ีตอ้งการข้ึนมา แทนท่ีจะต้องมาน่ังคอย Track 

และพิมพ์ IP Address ของทุกๆ Website แทน
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การทํางานและหนาที่ของเคร่ืองแมขาย

DNS Server : ประเภทและวิธีการทํางาน

 ในการทำงานปกติของ DNS Server นั้น คือ เมื่อ User มีการพิมพ์ช่ือเว็บไซต์และส่งมา URL จะถูก

นำส่งผา่น Server ทั้งหมด 4 ชนิด เพื่อทำการหา IP Address ซ่ึง Server เหล่านี้จะทำงานร่วมกันเพ่ือหาเลข

ไอพีแอดเดรสที่ถูกต้องให้แก่เครื่อง Client เซิร์ฟเวอร์ทั้ง 4 ตัวนี้ ประกอบด้วย

DNS Recursor ซึ่งแปลอีกความหมายได้ว่า DNS Resolver ทำหน้าท่ีรับคำร้องจาก DNS Client จากนั้น

จึงส่ือสารไปยังตัว Server ให้หาเลข IP Address ที่ถกูต้อง เมื่อเจา้ DNS Recursor นี้ได้รับขอ้มูลคำร้องขอจาก 

Client มันจะทำหน้าที่เสมือนเปน็เคร่ือง Client เอง เพ่ือกระจายคำสั่งไปยัง DNS Server อีก 3 ชนิดที่เหลือ 

ตามที่จะกล่าวถึงต่อไป

การทํางานและหนาที่ของเคร่ืองแมขาย

Root NameServer ถูกออกแบบมาสำหรับใช้งานใน DNS Root Zone ของ Internet หน้าที่หลักของมันคือการตอบสนองต่อ

คำขอที่ถูกส่งมา และบันทึกลงใน Root Zone นั่นเอง วิธีการตอบสนองของมันคือการส่งกลับ List ของ Authoritative Nameserver

พร้อม TLD ที่ถูกต้อง

TLD Nameserver ทำหน้าที่เก็บเลข IP Address ของ Second-Level Domain และ TLD Name ทำหน้าที่ในการส่งผ่าน IP 

Address และส่งไปยัง Domain’s Nameserver

Authoritative Nameserver คือเซิร์ฟเวอร์ที่ทำหน้าที่ส่งคำตอบที่แท้จริงให้แก้คำร้องขอ Domain Name โดย Server 

ชนิดนี้แบ่งออกเป็นอีก 2 ประเภทย่อย ได้แก่ Master Server (Primary) และ Slave Server (Secondary) โดยตัว Master Server นั้น

ทำหน้าที่เก็บต้นฉบับของ Zone Record ขณะที่ Slave Server ทำหน้าที่คัดลอกและ Backup ให้กับ Master Server เพื่อทำหน้าที่

แทนในกรณีที่ตัว Master Server เกิดล่ม หรือใช้การไม่ได้ขึ้นมา
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การทํางานและหนาที่ของเคร่ืองแมขาย

DNS Server Diagram

การทํางานและหนาที่ของเคร่ืองแมขาย

DHCP Server  DHCP เป็นเครื่องมือการจัดการเครือขา่ยที่ทำงานร่วมกันกับทั้งโปรโตคอล Transmission 

Control Protocol (TCP) และ Internet Protocol (IP) ซึ่งเป็นชุดโปรโตคอลหลักสองชุด ที่ใช้เพ่ือเชื่อมตอ่

อุปกรณ์ต่างๆ เข้าด้วยกัน และยังใชเ้พื่อการเชื่อมต่อกบัเครอืข่ายบนอินเทอร์เนต็ โดยพวกมันอยู่ในรูปแบบของ 

ชุดโปรโตคอล TCP/IP

หน้าที่หลักของ DHCP ก็คือ การจัดการและกำหนดคา่ IP address แบบอัตโนมัติบนเครือข่าย ดังนั้น 

IP address ของแต่ละคนก็ไม่จำเป็นที่จะต้องได้รับการกำหนดด้วยตนเอง แต่ประสทิธิภาพของมันมีมากกว่านั้น 

เมื่อมันยังสามารถนำไปใช้เพ่ือตรวจสอบ ดีฟอลต์ เกตเวย์ (Default Gateway), Domain Name Server 

(DNS) และ Subnet Masks สำหรับอปุกรณ์ที่มีการตั้งค่าเพื่อการใช้งานในระบบเครือข่าย
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การทํางานและหนาที่ของเคร่ืองแมขาย

DHCP Server : หนาที่การทํางาน  
เป็นการทำงานผ่านรูปแบบไคลเอนต์ - เซิร์ฟเวอร์ (Client-Server) โดยมี DHCP Server ทำหน้าที่เป็นโฮสต์ 

ในขณะที่อุปกรณ์ท่ีไปร้องขอบริการและเชื่อมต่อกับเครือข่าย ก็คือไคลเอนต์ (Client)

DHCP server จะเริ่มต้นทำงานในทันที เมื่ออุปกรณ์ที่เช่ือมต่อกับเครือข่ายภายในบ้านหรือองค์กรธุรกิจทำการ

ร้องขอ IP address ซึ่งหลังจากท่ี DHCP server ได้รับข้อมูลคำขอแล้ว จะทำการกำหนด IP address ให้จากที่

อยู่ที่มีอยู่ในปัจจุบัน ซึ่งจะช่วยให้อุปกรณ์ไคลเอ็นต์ (Client device) สามารถติดต่อส่ือสารได้ภายในระบบเนต็

เวิร์ก (Network)

การทํางานและหนาที่ของเคร่ืองแมขาย

DHCP Server : ประโยชนหลัก 
ประโยชน์ที่จะได้รับจากการใช้ DHCP Server จะช่วยให้

สามารถประหยัดเวลาในการตั้งค่าเครือข่าย TCP/IP และยังจะ

พบวา่เวลาที่ใช้ในการจัดการเครือข่ายนั้นลดลงอย่างมีนัยสำคัญ 

ซ่ึงหมายความว่า การให้การสนบัสนุนด้านไอที (IT support) 

จะทำให้มีเวลาที่จะให้ความช่วยเหลือด้านไอทีกับงานอ่ืนๆ ได้

มากกว่าการที่จะต้องมาคอยเสียเวลาจัดการกบัระบบเครือข่าย

ที่ถูกมองว่าเป็นการสิ้นเปลืองทรัพยากร
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การทํางานและหนาที่ของเคร่ืองแมขาย

Antivirus Server  แอนติไวรัส (Antivirus Software) หลักการสำคัญก็คือเป็นโปรแกรมที่สร้างขึ้นเพื่อ

คอยตรวจจับ ป้องกัน และกำจัดโปรแกรมคุกคามทางคอมพิวเตอร์หรอืมัลแวร์ เช่น ไวรัส เวิร์ม โทรจัน สปาย

แวร์ แอดแวร์ และซอฟต์แวร์คุกคามประเภทอื่น ๆ

 โปรแกรม Antivirus มี 2 แบบหลัก ๆ คือ
แอนติไวรัส (Anti-Virus) เปน็โปรแกรมป้องกันไวรสัทั่ว ๆ ไป จะค้นหาและทำลายไวรัสในคอมพิวเตอร์ของเรา

แอนติสปายแวร์ (Anti-Spyware) เป็นโปรแกรมป้องกันการโจรกรรมข้อมูลจากไวรัสสปายแวร์และจากแฮกเกอร์ 

รวมถึงการกำจัด Adsware ซึ่งเป็นป๊อปอัพโฆษณาอีกด้วย

การทํางานและหนาที่ของเคร่ืองแมขาย

Antivirus Server : วิธีการทํางานของโปรแกรม Anti-Virus
จะค้นหาและทำลายไวรัสท่ีไฟล์โดยตรงทันที ทำให้โอกาสที่จะเกิดความเสียหายลดน้อยลง แต่ในทุก ๆ 

วันจะมีไวรัสชนิดใหม่เกิดขึ้นมาเสมอ จึงทำให้ผู้ใช้งานต้องคอยอัปเดตโปรแกรม Anti-Virus ตลอดเวลา ที่

สำคัญแต่ละบริษัทอาจมรีูปแบบการทำงานและหน้าตาของโปรแกรม Anti-Virus ท่ีแตกต่างกันออกไป รวมถึง

อาจจะมีการอัปเดตและการป้องกันที่ไมเ่หมือนกัน ซ่ึงในคอมพิวเตอร์เครื่องเดียวไมควรมี Anti-Virus 2 

โปรแกรมหรือมากกวาน้ันเพราะอาจจะทำใหโ้ปรแกรมขัดแย้งกันเองจนไม่สามารถใช้งานได้ และที่สำคัญ

โปรแกรม Anti-Virus ก็มีหลายรูปแบบข้ึนอยู่กับประเภทของการใช้งาน
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การทํางานและหนาที่ของเคร่ืองแมขาย

Authentication Server  คือการตรวจสอบผู้ใช้งานที่มาใชง้านระบบเครือข่าย  โดยระบบจะทำการ

ตรวจสอบจากยูสเซอรแ์ละพาสเวิร์ด มี่ผู้ใช้ทำการล็อกอิน วา่ถกูต้องไหม 

จุดประสงค์หลักของการ Authentication คือพิสจูน์ตวับคุคลว่าคน ๆ นัน้ที่เข้าใช้งานระบบเครือข่าย คือใคร 

พร้อมท้ังทำการตรวจสอบสิทธ์ิว่าผู้ใช้งานระบบเครือข่ายมีสิทธ์ิใช้ได้นานเท่าไหร่ อยู่ในสิทธิถึงขั้นที่เท่าไหร่ 

สามารถทำอะไรได้บ้าง อีกทั้งยังสามารถกำหนด Upload File หรือ download ได้ดว้ยความเร็วเท่าไหร่

การพิสูจนตัวตน  ในทางปฏิบัติจะแบงออกเปน 2 ข้ันตอน คือ
– การระบุตัวตน  คือข้ันตอนท่ีผู้ใช้แสดงหลักฐานว่าตนเองคือใครเช่น ช่ือผู้ใช้ (username)

– การพิสูจน์ตัวตน  คอืขั้นตอนที่ตรวจสอบหลักฐานเพื่อแสดงว่าเป็นบุคคลท่ีกล่าวอ้างจริง

การทํางานและหนาที่ของเคร่ืองแมขาย

Authentication Server : การพิสูจนตัวตน
1. ไม่มีการพิสูจนต์ัวตน (No Authentication) การพิสูจน์ตัวตนไม่มีความจำเป็น

2. การพิสูจน์ตัวตนโดยใช้รหัสผ่าน (Authentication by Passwords) 

3. การพิสูจน์ตัวตนโดยใช้ PIN เป็นรหสัลบัส่วนบุคคลที่ใช้เปน็รหัสผ่านเพ่ือเข้าสู่ระบบ

4. การพิสูจน์ตัวตนโดยใช้ Password Authenticators  หรือ Token (2FA)

5. การพิสูจน์ตัวตนโดยใช้ลักษณะเฉพาะทางชีวภาพของแต่ละบุคคล

6. การพิสูจน์ตัวตนโดยใช้รหัสผ่านที่ใช้เพียงคร้ังเดียว One-Time Password (OTP)

7. การพิสูจน์ตัวตนโดยใช้การถาม-ตอบ (zero-knowledge proofs)

กระบวนการรับรองตัวตน

เรารูอะไร    เรามีอะไร   เราเปนอะไร
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การทํางานและหนาที่ของเคร่ืองแมขาย

Log Server  เป็นการบันทึกกิจกรรมข้อมลูกจิกรรมต่างๆที่เกิดที่ขึ้นในระบบคอมพิวเตอร์ โดยต้องเก็บ

จากทกุอปุกรณ์ IT และซอฟแวร์ต่าง ๆ ซ่ึงล้วนแต่เป็นแหล่งขอ้มูลท่ีสำคัญในองค์กร ผู้เชี่ยวชาญด้านไอทีในแต่ละ

องค์กรจะต้องคิดค้น Strategies ที่ตอบสนองต่อเป้าหมายขององค์กร ซึ่งเคร่ืองมือ Log Analyzer เป็นอีกหนึ่ง 

tools ท่ีสามารถวิเคราะห์ข้อมลูที่เก็บได้ภายในองค์กร ด้วยสามารถประมวลผลลัพท์ของ Log file ได้จำนวน

มาก ช่วยให้ประหยัดเวลา และใช้ทรัพยากรซ่ึงมีผลกับกลยุทธ์ที่ใชข้้อมูล

 สาเหตุท่ีจะตองทําการเก็บ Log ของการทำงานของ Server น้ัน 

เน่ืองดวย พรบ. คอมพิวเตอร ป 2550 มาตรา ๒๖ ผู้ให้บริการต้อง

เก็บรักษาขอ้มูลจราจรทางคอมพวิเตอรไ์วไมนอยกวาเกาสิบวันนับ

แต่วันที่ขอ้มูลนั้นเขา้สู่ระบบคอมพิวเตอร์

การทํางานและหนาที่ของเคร่ืองแมขาย

Log Server 
1. Application คือ Log File ที่เกิดขึ้นกับโปรแกรมท่ีทำงานบน Windows 

และการเตือนหาข้อผิดพลาดอ่ืน ๆ เช่น MS SQL

2. Security คือ Log File สำหรับการต้ังค่าเกี่ยวกับความปลอดภัย และการตั้ง

ค่าบัญชผีู้ใชค้นอ่ืน ๆ ที่ถูกบันทึกไว้

3. System เป็น Log File ที่บอกรายละเอียดของปัญหาระบบท่ัว ๆ ไป รวมถงึ

ปัญหาที่เกิดขึ้นกับอุปกรณ์และการติดตั้ง Driver ต่าง ๆ

4. Setup คือ Log File ที่เกี่ยวกับการติดต้ังโปรแกรมก่อนหน้าท่ีจะเกิดปัญหา

ขึ้นมา

5. Forwarded events เป็น Log ที่บอกถึงปัญหาที่เกิดจากเหตุการณ์ 

Remote ด้วยเครื่องคอมพวิเตอร์ระยะไกล เพ่ือให้สามารถเข้ามาต้ังค่าเก่ียวกับ 

Log File และจะบันทึกเหตุการณ์คร้ังล่าสุดเกบ็ไว้ 
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การทํางานและหนาที่ของเคร่ืองแมขาย

Web Server and Database Server  
1. Web Server ให้บริการการเรียกใช้งาน Website โดยใช้ HTTP Protocol ผา่น Web 

Browser ตัวอย่าง Software สำหรับรัน Web Server เช่น Apache, Nginx, IIS และ Tomcat เป็นต้น 

2. Database Server ให้บริการและจัดเกบ็ฐานขอ้มูล เช่น MySQL, MariaDB, PostgreSQL และ Microsoft SQL 

Server เป็นต้น

3.  Application Server ให้บริการโปรแกรมประยุกต์ รองรับการพัฒนา Application และรนั Application ต่างๆ 

ตามที่ผู้ใช้ต้องการ 

4. Mail Server ให้บริการการรบัส่งอีเมล์ ตัวอย่างเช่น Exim, Sendmail, Zimbra และ Microsoft Exchange เป็นต้น 

5. Virtual Server ให้บริการแชร์ Server Configuration หรือการจำลอง Server เสมือน ตัวอยา่งเช่น KVM, Xen 

Server, VMware ESXi และ Microsoft Hyper-V เป็นต้น 

การทํางานและหนาที่ของเคร่ืองแมขาย

Backup and Storage Server 
การสำรองข้อมูล (Backup) หมายถึงการคัดลอกข้อมูล เช่น ไฟล์, ฐานข้อมูล, ระบบคอมพิวเตอร์, ระบบ

คอมพิวเตอรเ์สมือน (Computer Virtualization) ไปยังสถานที่เก็บอ่ืนๆ เพ่ือการเก็บรักษาในกรณีที่อุปกรณ์

ขัดขอ้งหรือเกิดภัยพิบตัิ กระบวนการสำรองข้อมูลท่ีดแีละถูกต้องมีความสำคัญต่อความสำเรจ็ของแผนการกู้คืน

ข้อมูลหลังเกิดภัยพิบัติ (Disaster Recovery Plan)

ระบบสำรองขอ้มูลเป็นส่ิงที่สำคัญท่ีจะลดความเส่ียงที่เกิดจากซอฟต์แวร์มีปญัหา ข้อมูลเสียหาย ฮาร์ดแวร์เสีย การ

ถูกแฮ็กระบบ ข้อผิดพลาดของผู้ใช้ หรือเหตุการณ์ที่ไม่คาดฝันอื่นๆ การสำรองข้อมูลจะบันทึกและจัดเก็บข้อมูลใน

ช่วงเวลาใดช่วงเวลาหนึ่ง สำหรับการกู้คืนข้อมูลไปยังก่อนช่วงเวลาที่เกิดปัญหา
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การทํางานและหนาที่ของเคร่ืองแมขาย

Backup and Storage Server : ประโยชน์ของการแบ็คอัพ
1. เพ่ือปอ้งกนัการทำข้อมูลสูญหาย ทั้งท่ีต้ังใจและไม่ต้ังใจ

2. เพ่ือกู้ข้อมูลเก่า เพราะการแก้ไขขอ้มูลปัจจุบนัมีปัญหา หรือไฟลท์ี่ใช้งานไม่ได้ และตอ้งการกลับไปใช้

ข้อมูลเก่าก่อนหน้านี้

3. ปอ้งกนัส่ือเก็บข้อมูลเสียหาย ถ้าหากว่าสื่อเกบ็ข้อมูลเสียหายแล้ว จะกู้คืนข้อมูลกลับมาได้ยากมาก

4. ปอ้งกนัการติดไวรัส และโจรกรรมข้อมูลจากทาง Hacker

การทํางานและหนาที่ของเคร่ืองแมขาย

Backup and Storage Server : Storage
storage คืออุปกรณ์สำหรับใช้ในการจัดเก็บข้อมูลต่างๆของระบบภายในองค์กร โดยอุปกรณ์การจัดเก็บและวิธีการที่จะใช้ในการจัดเก็บนั้นมี

ความสำคัญพอ ๆ กัน หากเลือกใช้ได้เหมาะสมกับสภาพขององค์กรและการทำงานร่วมกันของทุกคนในองค์กร ก็จะทำให้การเก็บข้อมูลมีความ

รวดเร็วและมีประสิทธิภาพ เทคโนโลยีที่เกี่ยวข้องกับการจัดเก็บข้อมูลนั้นมีอยู่หลายรูปแบบด้วยกัน ทั้งรูปแบบ DAS รูปแบบ NAS และแบบ

สุดท้ายคือ SAN โดยแต่ละส่วนจะมีการใช้งานและรูปแบบการเชื่อมต่อที่ต่างกันดังนี้

1. DAS (Direct Attached Storage) เป็นระบบจัดเก็บข้อมูลที่ต่อตรงเข้ากับ Server หรือ Client เพื่อเพิ่มขยายพื้นที่จัดเก็บข้อมูลให้กับ

ระบบต่างๆ ที่นำมาเชื่อมต่อโดยตรงทำให้มีประสิทธิภาพการทำงานที่สูง แต่จะมีข้อเสียตรงที่ยากต่อการขยายขนาดของระบบในอนาคต

2. NAS (Network Attached Storage) เป็นระบบ Storage ที่ให้บริการข้อมูลในรูปแบบของ File ผ่านระบบเครือข่าย Ethernet เป็น

หลัก โดยผู้ใช้งานจะต้องทำการ Mount ข้อมูลไปแสดงผลเป็น Volume หรือ Folder ก่อนใช้งานด้วย SMB, CIFS, NFS โดยมักถูกใช้ใน

ระบบ File Sharing เป็นหลัก และมีใช้งานในองค์กรทั้งขนาดเล็กไปจนถึงขนาดใหญ่

3. SAN (Storage Area Network) / Block Storage เป็นระบบ Storage ที่สามารถเชื่อมต่อระยะไกลผ่านระบบเครือข่ายได้ด้วยการส่ง

ข้อมูลแบบ Block บน Ethernet ด้วย iSCSI หรือใช้ Fibre Channel โดยจะสามารถบริหารจัดการเร่ืองของการจัดการ Volume, LUN 

พร้อมความสามารถอื่นๆ บนตัว Storage อย่างเช่นการทำ Snapshot และ Replication ได้ มักถูกใช้ในงานกลุ่ม Database, 

Virtualization และ Virtual Desktop Infrastructure
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พักเบรค

พรบ.คอมพวิเตอร

พ.ร.บ. คอมพิวเตอร  เปนกฎหมายที่วาดวยการกระทําผิดเกี่ยวกบัคอมพิวเตอร Notebook 

สมาร์ทโฟน รวมไปถึงระบบต่าง ๆ ที่ถูกควบคุมการกระทำโดยระบบคอมพิวเตอร์ ซ่ึงเป็น พ.ร.บ.  ที่ออกมาเพื่อป้องกัน และควบคุมการ

กระทำผิดที่จะเกิดขึ้นได้หากผู้ใดกระทำผิดก็จะต้องได้รับการลงโทษ ตามที ่พระราชบัญญัติคอมพิวเตอร์ 2560 กำหนดไว้

ตามมาตรา 26 ผูใหบริการตองเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวไมนอยกวาเกาสิบวันนับแตวันที่

ขอมูลนั้นเขาสูระบบคอมพิวเตอร แตในกรณีจําเปน พนักงานเจาหนาท่ีจะสั่งใหผูใหบริการใดเก็บรักษา

ขอมูลจราจรทางคอมพิวเตอรไวเกินเกาสิบวันแตไมเกินสองปเปนกรณีพิเศษเฉพาะรายและเฉพาะคราวก็ได 

ผูใหบริการผูใดไมปฏิบัติตามมาตรานี้ ตองระวางโทษปรับไมเกิน 500,000 บาท 
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57

พรบ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560

พ.ร.บ. วาดวยการกระทําความผิด

เก่ียวกับคอมพิวเตอร พ.ศ. 2560

https://www.ratchakitcha.soc.go.th/DATA/PDF/2560/A/010/24.PDF
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นโยบายการจัดเก็บ Log ตามพรบ. วาดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร พ.ศ. 2560
 

เหตุผลของการท่ีบริษัทจะตองทําการเก็บ log file
เนื่องด้วยกฎหมายการกระทำผิดเกี่ยวกับคอมพิวเตอร์ที่ออกมาเพื่อให้สามารถเอาผิดและหาตัวผู้กระทำความผิดที่เกี่ยวกับการใช้งาน

อินเตอร์เน็ตและคอมพิวเตอร์มารับโทษได้นั้น หนึ่งในข้อมูลและหลักฐานที่จะทำให้สามารถเอาผิดได้ก็คือข้อมูลการจราจรทาง

คอมพิวเตอร์

• Log หมายถึง บันทึกเหตุการณ์ต่างๆ ที่เกี่ยวข้องกับการใช้งาน ในระบบงานคอมพิวเตอร์ แบ่งออกเป็น 2 ประเภท ตามรูปแบบของข้อมูล คือ

• ข้อมูลการจราจรทางคอมพิวเตอร์

• ข้อมูลของผู้ใช้บริการ

นโยบายการจัดเก็บ Log ตามพรบ. วาดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร พ.ศ. 2560
 ขอมูลการจราจรทางคอมพิวเตอร : ข้อมูลที่เกี่ยวกับการติดต่อส่ือสารที่แสดงถึง ต้นทาง ปลายทาง เส้นทาง วันที่ เวลา 

ปริมาณ ระยะเวลา ชนิดของบริการ และอื่นๆ ที่จำเป็น ซ่ึงต้องเก็บไว้ไม่น้อยกว่า 90 วัน นับต้ังแต่ข้อมูลนั้นเข้าสู่ระบบคอมพิวเตอร์ 

กำหนดให้ต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์ ดังนี้

1. ข้อมูล Log ที่บันทึกเมื่อมีการเข้าถึงระบบเครือข่าย ซ่ึงระบุตัวตนและสิทธิในการเข้าถึง เคร่ืองมือที่ใช้ ได้แก่ Access-Control 

System หรือ RADIUS (Remote Authentication Dial-In User Service) 

2. ข้อมูลเกี่ยวกับวันและเวลา การติดต่อของเคร่ืองที่เข้ามาใช้บริการและเคร่ืองให้บริการ

3. ข้อมูลเกี่ยวกับชื่อที่ระบุตัวตนผู้ใช้ (User ID)

4. ข้อมูลหมายเลขชุดอินเทอร์เน็ตที่ถูกกำหนดให้โดยระบบของผู้ให้บริการ (Assigned IP Address)

5. ข้อมูลที่บอกถึงหมายเลขสายที่เรียกเข้ามา (Calling Line Identification)

ตามพระราชบัญญตัิ หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ ในมาตรา 3 เรื่อง "ขอมูลจราจร

ทางคอมพิวเตอร" หมายถึง ข้อมูลที่เกี่ยวข้องกับการติดต่อส่ือสารของระบบคอมพิวเตอร์ แสดงถึงแหล่งกำเนิด ต้นทาง ปลายทาง 

เส้นทาง เวลา วันที่ ปริมาณข้อมูล ระยะเวลาชนิดของบริการ ที่เกี่ยวข้องกับการติดต่อส่ือสารของระบบคอมพิวเตอร์นั้น
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นโยบายการจัดเก็บ Log ตามพรบ. วาดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร พ.ศ. 2560
 

อุปกรณเก็บ log file : Softnix

นโยบายการจัดเก็บ Log ตามพรบ. วาดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร พ.ศ. 2560
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OSI Model

คือ รปูแบบการรับสง่ข้อมูลระหว่างอุปกรณ์อิเล็กทรอนิกส์ผ่านระบบเครือข่าย เป็นตัวกำหนด
รูปแบบของผู้ส่งข้อมูล (Sender) และ ผู้รับข้อมูล (Receiver) ซึ่งจะแบ่งการทำงานออกเป็น
7 Layers 

Layer 4-7 จะเน้นไปที่การติดต่อกับ User ผ่าน Software เปน็หลัก 

Layer 1-3 จะเน้นที่การส่ือสารในระดับ Hardware เป็นหลัก 

OSI Model

7. Application : Program

6. Presentation : Files

5. Session : Established

4. Transport : Port

3. Network : IP Address

2. Data Link : MAC Address

1. Physical : Cable
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OSI Model

Protocol คือ ข้อกำหนดหรือข้อตกลงในการสื่อสารระหว่างคอมพิวเตอร์ หรือส่ือสารที่ใช้เป็น 

ส่ือกลางในการส่ือสารระหว่างคอมพิวเตอร์ด้วยกัน
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TCP/IP Stack vs. the OSI Model

Layer 1 (Physical Layer)  
เปน ช้ันลางสุด จะมีการกําหนดคุณสมบัติทางกายภาพของฮารดแวรท่ีใชเช่ือมตอระหวาง คอมพิวเตอรท้ังสองระบบ เชน
สายท่ีใชรบัสงขอมูลมีปญหา 
-     ขอตอท่ีใชในการรับสงขอมูลมีมาตรฐาน และความเร็วไมเสถียร ไมเทากัน
-     ความเร็วในการรับสงขอมูล
- สัญญาณท่ีใชในการรับสงขอมูล ใชแรงดันไฟฟาเทาไหร
- เช็คอปุกรณปดอยูไหม
- เช็ค LAN หรือ Wireless ท่ีเชื่อมตอได Enable/Disable ไหม

ตัวอยางการแกปญหา อางอิงจาก OSI Model
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Layer 2 (Datalink Layer) 
- ปญหาจากแลนการด (LAN Card) ติดตั้งไมเรียบรอย เชน ติดตั้งซอรฟแวร (Driver LAN Card) ไมถูกตองหรือความไมเขากันของซอรฟแวร (Driver LAN 
Card) 
- ปญหาเก่ียวกับการทํางานของอุปกรณกระจายสัญญาณ (Switch) ไมทํางาน เชน อาการคางจากไฟฟาดับบอย หรือความรอนสะสมจากการใชงานเปนระยะเวลานาน
- ปญหาเก่ียวกับอุปกรณรับสงสัญญาณ (Transceiver) รวมท้ังอุปกรณแปลงสายสัญญาณ (Media Converter)
- ปญหาเก่ียวกับการกระจายสัญญาณ ซึ่งเกิดจากปญหาของพอรตสวิตชท่ีใชเช่ือมตอ และการจัดตั้งคา (Configuration Switch) ไมถูกตอง
- ปญหาเก่ียวกับการจัดตั้ง Duplex ของอุปกรณกระจายสัญญาณท่ีไม Match กันระหวาง Station กับ Switch หรือระหวาง Switch ดวยกัน
- ปญหาการเช่ือมตออุปกรณกระจายสัญญาณ (Switch) เกิน 3ช้ัน

ตัวอยางการแกปญหา อางอิงจาก OSI Model

Layer 3 (Network Layer) 
ปญหาท่ีเก่ียวกับระดับช้ัน Network

- ปญหาหมายเลขไอพีแอดเดรสชนกัน
   - ปญหาไมไดรับการแจกหมายเลขไอพีแอดเดรส
   - ปญหาการ Encapsulation ผิดพลาดทําให Header 
      ของหมายเลขไอพีแอดเดรสมีปญหา
   - ปญหาจากการจัดตั้งคา Default Gateway ไมถูกตอง
   - ปญหา Station ไมไดรับการจัดตั้งคา Default Gateway

- การช้ี Gateway ของ Router บกพรอง
   - ปญหา Routing Protocol บน Router ไมทํางาน

ตัวอยางการแกปญหา อางอิงจาก OSI Model



11/3/2023

36

Layer 4 (Transport Layer) 
ปญหาทีเ่กีย่วกบัระดบัชัน้ Transport

- เครื่องคอมพิวเตอรไมสามารถสื่อสารผานทาง Protocol TCP/IP (Connection Failed)
- มีปญหา เรื่อง Reset Connection มาก

   - มีปญหา Retransmission มาก
   - มีปญหาการเช่ือมตอ (Connection) หลุดบอยๆ และมี Time Out

ตัวอยางการแกปญหา อางอิงจาก OSI Model

Layer 5 (Session Layer) 
ปญหาทีเ่กีย่วกบัระดบัชัน้ Session Layer
ปญหาท่ีเกิดข้ึนระหวางเครื่องคอมพิวเตอร Client กับเครื่องคอมพิวเตอรแมขาย Server ปญหาสําคัญของปญหาอยูท่ี Protocol 
เพ่ือใชสื่อสารกัน เชน การติดตอสื่อสาร โดยใช SMB Protocol และปญหาจะเกิดจากการทํางานของ Protocol ท่ีผิดพลาด 
รวมท้ัง Service ตาง ๆ ท่ีไมไดรับการจัดตั้งอยางถูกตอง

Layer 6 (Presentation Layer) , Layer 7 (Application Layer)
ปญหาของกําหนดสิทธ์ิในการเขาสูการใชงานเครือขาย หรือปญหาเกิดจากการไมไดเปดชองทางบริการ Service  เชน Telnet ,FTP SSH, ไว หรือ
ผูใชงานปอนรหัสผาน Password ไมถูกตอง ทําใหไมสามารถเขาสูการใชงานได

ตัวอยางการแกปญหา อางอิงจาก OSI Model
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คําสั่งตรวจสอบ Network

Ping
คําสั่ง Ping  เอาไวทดสอบวาเราเขาถึงอุปกรณหรือเนต็เวิรคปลายทางท่ีตองการเชื่อมตอหรือไม ซ่ึงผลจากการ Ping จะ

สงกลับมาในลักษณะของขอความ 4 บรรทัด ถาไมมีขอมูลสงกลับมาอาจจะเปนไปไดวาเน็ตเวริคของเรามีปญหาหรือเราระบุเลขหมาย
ปลายทางไมถูก

• วิธีการใชงาน
ping [host]
[host] คือช่ือหรือเลขหมายไอพีแอดเดรส (IP address) ของอปุกรณตางๆ ท่ีเราตองการเช่ือมตอหรืออาจจะเปน server อยางเชน 
(google.com)

ping [host]
[host] คือช่ือหรือเลขหมายไอพีแอดเดรส (IP address) ของอปุกรณตางๆ ท่ีเราตองการเชื่อมตอหรืออาจจะเปน server 
อยางเชน (google.com)
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In this example, the ping command is used to ping the hostname www.google.com. The -
n option tells the ping command to send 5 ICMP Echo Requests instead of the default of 
4, and the -l option sets the packet size for each request to 1500 bytes instead of the 
default of 32 bytes.
The result displayed in the Command Prompt window will look something like this:

Example PING

ส่งตัวอย่างผลลพัธ์
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• In the above example, we're pinging 127.0.0.1, also called the IPv4 localhost IP address or 
IPv4 loopback IP address, without options.

• Using the ping command with this address is an excellent way to test that Windows' network features 
are working properly but it says nothing about your own network hardware or your connection to any 
other computer or device. The IPv6 version of this test would be ping ::1.

In this example, we're asking the ping command to find the hostname assigned to 
the 192.168.1.22 IP address, but to otherwise ping it as normal.
The command might resolve the IP address, 192.168.1.22, as the hostname opkhh2, for example, 
and then execute the remainder of the ping with default settings.
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คําสั่งตรวจสอบ Network
IPConfig

คําสั่งตอมาคําสั่ง IPConfig ก็เปนคําสั่งพื้นฐานท่ีเปนคําสั่งท่ีแสดงขอมลูพ้ืนฐานของ IP address ท่ีกาํหนดอยูในเคร่ืองของ
เราท่ี Microsoft Windows กําลังทํางานดวยอยู ซ่ึงคําสั่ง IPConfig สามารถท่ีจะแสดงขอมูลของอปุกรณเน็ตเวิรคท้ังหมดท่ีมีอยูใน
เครื่องของเรา

• วิธีการใชงาน
ipconfig
ผลท่ีไดจากการใชงานคาํสั่ง IPConfig คือขอมูลเบื้องตนของ IPv4 และ IPv6 (IP Address version 4 และ 6) รวมไปถึง 
Default Gateway และ Subnet Mask
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1. คลิกขวาท่ีปุม Start
2. เลือก Command Prompt หรอื Command Prompt 
(Admin)
* ในบางเครื่องถาไมพบ Command Prompt อาจจะมี 
Windows PowerShell แทน ซ่ึงใชงานแทนไดเหมือนกัน 

3. พิมพคําสั่ง ipconfig
4. Ethernet LAN
5. IP Address ของแลนแบบสาย
6. Wireless LAN 
7. IP Address ของแลนแบบไรสาย 
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คําสั่งตรวจสอบ Network
Getmac

อปุกรณเก่ียวกับเน็ตเวิรคท้ังหมดท่ีจะเช่ือมตอเขาสูเครอืขายหรอืเน็ตเวริคตางๆ รวมไปถึงอินเตอรเน็ตจะตองมีเลขประจําตัวท่ีไมซ้ํา
กับอุปกรณใดๆ เลย เราจะเรียกเลขน้ันวา MAC address ซึ่งเจาตัว MAC address น้ีถูกกําหนดมาตั้งแตการผลิตในโรงงาน บางคร้ัง
จําเปนตองเอา MAC address เหลาน้ีไปใสในระบบตางๆ เพื่อกําหนดสิทธิ์ในการเขาใชงาน

• วิธีการใชงาน
getmac
ผลท่ีไดจากการใชงานคาํสั่ง Getmac ก็จะมี MAC address แสดงออกมา
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Help Description 

วิธีการใชงาน Getmac

เปดคําสั่ง CMD แลวพิมพคําสั่ง getmac /v
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ใหสังเกตุในหนา Command Prompt จะแสดงหมายเลข Network Adapter Physical Address ( 
Mac Address ) ของเคร่ืองคอมพิวเตอร ดงัรูป

เปดคําสั่ง CMD แลวพิมพคําสั่ง getmac /v /fo list
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คําสั่งตรวจสอบ Network
Hostname

คําสั่งสําหรับไวดูช่ือเคร่ืองของเราวาถูกกําหนดไววาอะไร
• วิธีการใชงาน
hostname
ผลที่ไดจากคําสั่ง hostname ก็จะไดชื่อเคร่ืองคอมพิวเตอรแสดงออกมา

วิธีการดูช่ือคอมพิวเตอร Windows 10

คลิกขวาที่ This PC หรือ My Computer > เลือก Properties
ถาไมเห็น This PC ใหเอา This PC มาแสดงไวบนหนาจอ Desktop
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หรือสามารถเขาไปท่ี Control Panel > System and Security > System

คําสั่งตรวจสอบ Network
NSLookup

คําสั่ง NSLookUp เปนคําสั่งท่ีเอาไวตรวจสอบ Domain Name System (DNS) และกาารใชคําสั่ง NSLookUp โดยไมระบุ
พารามิเตอรน้ันจะไดผลลัพธเปน DNS server ท่ีเคร่ืองคอมพิวเตอรของเราใชในการแปลงจากช่ือ domain name เปน IP address

• วิธีการใชงาน
Nslookup [host]
ผลท่ีไดจากคําสั่ง nslookup โดยไมใสพารามิเตอรก็จะได 
DNS serverท่ีเรากําลังใชงานอยู
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คําสั่งตรวจสอบ Network
Tracert

คําสั่ง Tracert เอาไวตรวจสอบเสนทางการเดนิทางจากคอมพวิเตอรของเราไปยังอุปกรณปลายทาง วาผานทางเสนทางใดหรือ
อปุกรณใดบาง ในกรณีท่ีไปติดขัดอยูท่ีอุปกรณตวัใดตัวหน่ึงจะไดหาทางตรวจสอบและแกไขตอไป โดยการใชงานผลลพัธท่ีใดจะแสดง
ออกมาเปนรายอุปกรณตอหนึ่งบรรทัด (Hop) 

• วิธีการใชงาน
Tracert [host]
โดยท่ี host คือช่ือหรือ IP address ท่ีเราตองการ
ตรวจสอบ เชน google.com เปนตน

คําสั่งตรวจสอบ Network
Netstat

คําสั่ง Netstat ใชแสดง TCP connections ท่ีเช่ือมตออยู รวมถึง port ท่ีใชงาน เพื่อท่ีเราจะไดรูวามีเซอรวิสหรือมีโปรแกรม
อะไรบางท่ีใชงานเน็ตเวิรคอยูหรือใชพอรตหมายเลขอะไรอยู กรณีไมตองการใหบางโปรแกรมใชงานอินเตอรเน็ตหรือเครอืขายเรา  
สามารถปดบริการตางๆได

• วิธีการใชงาน
netstat
ผลท่ีไดจากคําสั่ง netstat คือคอนเนคช่ันท้ังหมดจากโปรแกรม
หรือเซอรวิสตางๆ ท่ีใชงานเครือขายหรืออินเตอรเนต็อยู
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คําสั่งตรวจสอบ Network
Arp

ใน Microsoft Windows จะมีขอมูลท่ีช่ือวา Arp (Address Resolution Protocol) เก็บไวเปนแคช (cache) แลว arp จะ
เก็บ IP address เทียบไวกับ Physical address ของอุปกรณตางๆ ซ่ึงจะเก็บของท่ีใชบอยๆ ไว คอมพิวเตอรจะคยุกับอุปกรณตางๆ 
จะไดไมตองเสียเวลาไปคนหา Physical address อีกใหเสียเวลา 
• วิธีการใชงาน
arp /a
ผลท่ีไดจากคําสั่ง arp /a คือ ตาราง arp ท่ีแสดงออกมา

คําสั่งตรวจสอบ Network
Pathping

คําสั่งน้ี เปนคําสั่ง ping กับคําสั่ง tracert รวมกัน โดยจะใหขอมูลวาการไปยังอุปกรณปลายทางน้ันจะผานอุปกรณอะไรบาง ไอพีแอดเดรสหมายเลข
อะไรในแตระหวาง hop นอกจากน้ียังแสดงสถิติของการว่ิงผานอุปกรณแตละตัววาสงผานไดเทาใดและมีการสูญหายของขอมูลบางหรือไม

• วิธีการใชงาน
Pathping [host]
โดยท่ี host คือช่ือหรือ IP address ท่ีเราตองการตรวจสอบเช็ก
 google.com เปนตน ผลท่ีไดจากคําสั่ง pathping ก็จะแสดงผลลัพธ
ออกมาวาการท่ีเราจะเดินทางไปยัง host ปลายทางน้ันตองผานอุปกรณ
อะไรบางโดยแสดงไอพีแอดเดรสออกมาดวย
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คําสั่งตรวจสอบ Network
systeminfo

คําสั่งสุดทายน้ีเปนคําสั่งท่ีแสดงรายละเอียดตางๆ ของ Microsoft Windows 10 ท่ีเราใชงานอยู ท้ังชื่อเครื่อง, CPU, RAM, 
Network Card และ Hotfixes หรือ อัพเดทตางๆ ของ Microsoft Windows ท่ีเราลงไว

วิธีการใชงาน
systeminfo
สําหรับการใชงานคําสั่ง systeminfo แบบละเอียด
หรือขอมูลเพิ่มเติม เขาไปท่ี SystemInfo command

อาหารกลางวัน
พักรับประทาน
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การออกแบบเครือขายแบบ 2 Tier

2-tier Networking Design: Spine & Leaf
จะแบงอุปกรณเครือขายออกเปน 2 กลุมหลักๆ ไดแก Spine และ Leaf โดย 
Spine หมายถึงกระดูกสันหลัง ทําหนาท่ีเปนแกนกลางของระบบเครือขายโดยใช 
Switch ตั้งแต 2 ตัวข้ึนไป และมี Leaf เช่ือมตอกับ Spine ท้ังหมดและเช่ือมตอกับ 
Server ดวย โดยรองรับการเพ่ิมขยายแบบ Scale-out ไดท้ัง Spine และ Leaf 
อยางยืดหยุน วิธีการน้ีจะชวยลด Latency ในการเช่ือมตอระหวางกันของ Server 
ท้ังหมดลงเพราะจํานวน Hop ท่ีตองเกิดข้ึนในการเช่ือมตอระหวาง Server แตละตัว
น้ันลดนอยลง และยังรองรับการเพ่ิมจํานวน Port ไดอยางยืดหยุนและคุมคา โดย
องคกรสามารถเริ่มตนลงทุนจากระบบ Spine & Leaf ขนาดเล็ก ท่ีรองรับการเพ่ิม
ขยายสําหรับระบบเครือขายขนาดใหญไดดวยการ Scale-out ไดตามตองการใน
ภายหลัง

การออกแบบเครือขายแบบ 3 Tier

3-tier Networking Design
3-Tier Architecture (3-ไทเออะ อารคิเทคเชอะ) น่ันก็คือการ
แบงเปน 3 Layer ไดแก Core Layer, Aggregate หรือ 
Distributed Layer, และ Access Layer โดยการทํางานก็จะเปน
การกระจายการสงผานขอมูลยอยลงไปแตละ Layer เชน Access 
Layer ก็สงขอมูลระหวางกันเอง ถาหากวา ตองการสงขาม Access 
Layer ก็จะสงหนาท่ีมายัง Aggregate หรือ Distributed Layer 
เพ่ือสงขามกันระหวาง Access Layer และถาหาก จะสงขาม 
Distributed Layer ก็สงตอไปยัง  Core Layer อีกทีเรียกการสง
ขอมูลแบบน้ีวาเปนแบบ North-South 
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การออกแบบเครือขายแบบตางๆ  Star , Mesh ,Hybrid

รูปแบบ Network Topology แบบ Point to Point
Network Topology แบบ Point to Point คือ การเช่ือมตอแบบจุดตอจุด ซึ่งสื่อกลางท่ีใชเช่ือมตอกันจะเปนแบบมีสาย หรือแบบไรสายก็ได โดย
อุปกรณแตละคูจะมีจุดท่ีเช่ือมตอกัน เฉพาะคูของตัวเองเทาน้ัน ทําใหการทํางานคอนขางจํากัด

การออกแบบเครือขายแบบตางๆ  Star , Mesh ,Hybrid
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Star Topology Topology แบบ Star Topology คือ รูปแบบของโทโปโลยีโดยมี ฮับ (Hub) เปนศูนยกลาง สวนเครื่องในแตละเครื่องก็เช่ือมตอเขาท่ี
ศูนยกลาง และสงขอมูลจากเครื่องตัวเองไปยังฮับ เพ่ือใหฮับสงขอมูลไปยังเครื่องปลายทางอีกตอหน่ึง แตละเครื่องจะไมเช่ือมตอกันเอง จะรับคําสั่งจากฮับ
โดยตรงและสงขอมูลไดทันทีโดยไมคํานึงวาเครือยขายมีการสงขอมูลอยูหรือไม

ขอดี
·       ขยายเครือขายเพ่ิมไดงาย เม่ืองานมีสเกลงานท่ีใหญข้ึน
·       หากมีจุดท่ีเกิดปญหา จะไมสงผลตอท้ังเครือขาย
·       ดูแลรักษางาย
·       หากเกิดปญหาสามารถตรวจสอบไดงาย
·       ศูนยกลางสามารถตัดเครื่องท่ีมีปญหาออกจากระบบได โดยไมกระทบกับระบบเครือขาย
ขอเสีย
·       ใชสายในการเช่ือมตอเทากับจํานวนอุปกรณท่ีเช่ือมตอทําใหสิ้นเปลืองสายสัญญาณ
·       หากฮับมีปญหาจะรับ-สงขอมูลไมไดเลย
·       คาใชจายสูง

การออกแบบเครือขายแบบตางๆ  Star , Mesh ,Hybrid

การออกแบบเครือขายแบบตางๆ  Star , Mesh ,Hybrid
Line Topology
Network Topology แบบ Line Topology หรือรูจักกันในอีกช่ือ Bus Topology คือ ซึ่งโทโปโลยีการเช่ือมตอรูปแบบน้ี คือ การเช่ือมตอจะตองตอ
เขากับสายสื่อสารหลักเพียงสายเดียวหรือท่ีเรียกวา แบ็กโบน (Backbone โดยมีตัวคอนเน็กเตอร (Connector) เปนตัวเช่ือมตอระหวางคอมพิวเตอรและ
อุปกรณ เขากับสายเคเบิล เพ่ือใชสงขอมูลไปยังเครื่องแตละเครื่อง ซึ่งการสงขอมูลสามารถสงไดเพียงครั้งละเครื่องเทาน้ัน เม่ือมีการสงตอขอมูล อุปกรณ
ทุกเครื่องจะตรวจสอบวารับขอมูลไดหรือไม ถาใชก็รับมา ถาไมใชก็ปลอยขอมูลไป
ขอดี
·       เปนระบบการทํางานท่ีงาย ไมซับซอน
·       ประหยัดสายสัญญาณท่ีจะตอเครื่องแตละเครื่องเขาดวยกัน
·       หากตองการขยายกําลังการผลติ สามารถดูแลติดตั้งเพ่ิมไดงาย
ขอเสีย
·       เม่ือเกิดปญหา จะหาจุดท่ีเปนปญหาไดยาก
·       ถามีการสงขอมูลเยอะๆ ในครั้งเดียว จะทําใหประสิทธิภาพของเครือขายลดลง
·       ถาเกิดปญหาเพียงจุดเดียว จะสงผลใหเกิดปญหาท้ังเครือขาย



11/3/2023

55

การออกแบบเครือขายแบบตางๆ  Star , Mesh ,Hybrid
Ring Topology
Network Topology แบบ Ring Topology คือ โทโปโลยีท่ีเช่ือมตอกันแบบจุดตอจุด ในลักษณะการสงขอมูลหาเครื่องท่ีอยูขางเคียง จากดานซายไป
ขวา โดยท่ีสัญญาณจะถูกสงหากันเปนวงกลม ซึ่งเปนการสงขอมูลทิศทางเดียว การเช่ือมตอแบบน้ีมักจะใชในโรงงานท่ีการผลิตมีความตอเน่ืองกัน และ
จําเปนตองใชเครือขายท่ีมีความเร็วสูง เพ่ือท่ีเครื่องจะไดรับคําสั่ง และทํางานไดตอเน่ือง ไมสะดุดกระบวนการทํางาน
ขอดี
·       ความเร็วสูงกวาโทโปโลยีแบบบัส
·       อุปกรณแตละเครื่องสงขอมูลไดเทาๆ กัน
·       สงขอมูลไปทิศทางเดียวกัน ขอมูลไมชนกัน
·       สามารถสงขอมูลไปยังผูรบัไดหลายๆ เครื่องพรอมกัน
ขอเสีย
·       หากมีจุดใดขัดของ ก็จะทําใหลมท้ังระบบ
·       เสียเวลาในการตรวจสอบเครือขาย
·       ความปลอดภัยในการใชงานต่ํา

การออกแบบเครือขายแบบตางๆ  Star , Mesh ,Hybrid
Mesh Topology
Network Topology แบบ Mesh Topology คือ โทโปโลยีท่ีมีการเช่ือมตอ Device ทุกเครื่องเขาดวยกัน มีความคลายคลึงกับการเช่ือมตอแบบ Star 
Topology แตการตอแบบ Mesh Topology น้ันสามารถสงขอมูลไดโดยไมตองผานฮับ แตจะมีเราเตอร (Router) ท่ีทําหนาท่ีในการคํานวณหาเสนทาง
เพ่ือท่ีจะสงขอมูลไปยังปลายทาง หากสายเคเบิลหรือเราเตอรตรงจุดไหนเกิดความเสียหาย ระบบก็จะทําการคํานวณเสนทางใหมใหอัตโนมัติ
ขอดี
·       เปนรูปแบบโทโปโลยีท่ีมีระบบเครือขายมีความสมบูรณแบบ ปองกันการเกิดความผิดพลาดไดดี
·       เม่ือสายสงขอมูลบางสวนขาด ก็ยังสามารถใชสายอ่ืนสงขอมูลไปได
·       ลดปญหาการสงขอมูลติดขัดได เพราะมีหลายเสนทางใหเลือกสง มีความปลอดภัยสูง
ขอเสีย
·       มีคาใชจายในการติดตั้งท่ีคอนขางสูง
·       เพ่ิมเครื่องในโครงขายการเช่ือมโยงไดยาก
·       มีขอจํากัดหากอยากตอกับโทโปโลยีแบบอ่ืนๆ
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การออกแบบเครือข่ายแบบต่างๆ  Star , Mesh ,Hybrid

Hybrid Topology
Network Topology แบบ Hybrid Topology คือ เครือขายลูกผสม ท่ีผสมผสานเครือขายหลายๆ แบบเขาดวยกัน ไมวาจะเปน Star Topology, 
Ring Topology, และ Bus Topology เหมาะสําหรับองคกรหรือโรงงานขนาดกลางจนถึงใหญท่ีมีหลายระบบ และตองการใหระบบท้ังหมดทํางานรวมกัน
ขอดี
·       สามารถเช่ือมระบบเกาและระบบใหมใหทํางานรวมกันได มีรูปแบบโทโปโลยีท่ียืดหยุนสูง
· ขยายรูปแบบการเช่ือมตอไดโดยไมมีขอจํากัด
· รองรับการปรับใชอุปกรณท่ีใชเช่ือมตอไดอยางยืดหยุน
ขอเสีย
·         หากเสียหายหน่ึงจุด จะทําใหจุดอ่ืนๆ ใชงานไมไดจนกวาจะซอมแซม
· เม่ือระบบมีปญหาจะทําใหหาขอผิดพลาดไดยาก เพราะตองหาจุดท่ีผิดพลาดทีละจุด
· เพ่ิมจุดโครงขายใหมไดยาก เพราะตองตัดสายใหม

เรียนรูและออกแบบการเชือ่มตอของสายสัญญาณเครือขายในแบบตาง ๆ
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Network Cable สื่อกลางดานการสงขอมูล (Media)
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จดุเปล่ียนความเร็วแบบกาวกระโดด Wifi 5 MiMo

Single-user MIMO
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Multiuser MIMO

Wifi Standard
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การออกแบบเครือขายขนาดเล็ก
ระบบเครอืขายขนาดเลก็ เปนระบบท่ีใชในองคกรขนาดเล็ก ท่ีมีจํานวนเครื่องคอมพิวเตอรไมมาก การเช่ือมตอแบบน้ี จะติดตั้งงายและถูกท่ีสุด โดยในการ
สรางระบบเครือขายเพียงกําหนดอยูแคสองสวนคือ “คา IP Address” เครื่องคอมพิวเตอรทุกเครื่องใหอยูในกลุมเดียวกัน และเช่ือมตอมายัง 
Hub/Switch โดยมีเครื่อง 1 เครื่อง(ท่ีตอโมเด็มอยู) เปนเครื่องท่ีเช่ือมตอไปยังเครือขายอินเทอรเน็ต แลวทําการเปดบริการ Internet Connection 
Sharing (ICS) เพ่ือทําการแชรอินเทอรเน็ตใหเครื่องลูกขายภายในเวิรกกรุป (Workgroup) เดียวกัน การเช่ือมตอลักษณะน้ีเหมาะสมสําหรับองคการท่ีมี
แผนกเดียว
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การออกแบบเครือขายขนาดกลาง

ระบบเครือขายขนาดกลาง

 เป็นระบบเครือข่ายที่มีจำนวนเคร่ืองลูกข่ายที่มากขึ้น และต้องการความง่าย

ในการควบคุมดูแล ระบบเครือข่ายขนาดกลางจะเร่ิมมีการติดต้ังเคร่ือง

เซิร์ฟเวอร์ใช้งานเองภายในองค์กรระบบเครือข่าย (network) ขนาดกลาง 

(Medium Network) เคร่ืองคอมประมาณ 50 เคร่ืองขึ้นไป มีหลายแผนก ทุก

แผนกแชร์พรัพยากรณ์ภายในแผนกร่วมกัน และใช้งานทรัพยากรณ์ส่วนกลาง

ร่วมกัน มีทั้งเดินสายแลน (ต่อสายแลนตามโต๊ะเชื่อมต่อกับเคร่ืองคอมพิวเตอร์

โดนตรง) หรือสามารถเชื่อมต่อผ่าน Wi-Fi ตามแต่ละจุดที่ได้ติดต้ังไว้ สะดวก

รวดเร็วในการเชื่อมต่อเข้าระบบ สามารถขยายจุดเชื่อมต่อได้ภายหลังตาม

ความต้องการ หรือความเหมาะสม
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การออกแบบเครือขายขนาดใหญ
ระบบเครอืขายขนาดใหญ เปนระบบเครือขายท่ีมีเครื่องลูกขายจํานวนมาก และอาจมีการแบงเครือขายเปนสวนยอย ๆ

พักเบรค
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สื่อกลางการสงขอมลู แบบมสีาย (Wire)
- มาตรฐานการเช่ือมตอ 10BASE-T , 100BASE-TX, 1000BASE-TX
- Copper Wire

• UTP (Unshielded Twiss Pair) / STP (Shielded Twiss Pair) : Cat3, Cat5, Cat5e, Cat6, Cat6a, Cat7
• Coaxial : Thick-Net, Thin-Net

- Fiber Optic 
• Single Mode , Multimode

เรียนรู Basic Network Cable และ Technology ในการเชื่อมตอ

สื่อกลางดานการสงขอมลู (Media)

สื่อกลางการสงขอมลู แบบมสีาย Twist Pair
- มีท้ังแบบ Shielded และ Unshielded
- มีสายสัญญาณจํานวน 4 คู ตอ 1 เสน คอื คูสม (ขาวสม-สม), คูเขียว (ขาวเขียว-เขยีว),(ขาวฟา-ฟา) และ (ขาว
นํ้าตาล-นํ้าตาล)
- ใชสายแบบ UTP/STP และ Connector แบบ RJ45 (8 Pin)
- รองรับมาตรฐาน 10BASE-T , 100BASE-TX, 1000BASE-TX
- มาตรฐานการเขาหวั T568A และ T568B
- มีสายสัญญานท้ังแบบ Strange through และ Crossover
- รองรับความเร็วสูงสุด 10 Gbps (Cat6 ข้ึนไป)
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สื่อกลางดานการสงขอมลู (Media)

สื่อกลางการสงขอมลู แบบมีสาย Coaxcial
- Connector แบบ BNC ความเร็ว 10mbps
- มาตรฐาน 10Base 2 (Thinnet) และ 10Base5 (Thicknet)
- ใชสาย RG-58 สําหรับ Thinnet และ RG-8 สําหรับ Thicknet
- เช่ือมตอดวย Topology BUS โดยจุดเริ่มและจุดสิ้นสุด ตองมี 
Terminator ตอไวสวนเครื่องระหวางกลางจะใช TConnector

สื่อกลางดานการสงขอมูล (Media)
สื่อกลางการสงขอมลู แบบมีสาย Fiber Optic (สายใยแกวนําแสง)

- Fiber Optic เรียกสั้น ๆ วา FO มีท้ังแบบ Single Mode (SM) และ Multi Mode (MM)
- ตัว Core มีท้ังทําจากใยแกว และ โพลิเมอร
- ขนาด Core ของ SM จะเล็กกวา MM แต SM จะสงสัญญาณไดไกลกวา
- SM ใชรูปแบบการสงสัญญาณแสงเสนเดียว ตามแนวยาว , MM ใชรูปแบบการสงสัญญาณแสงหลายเสน สะทอนผนัง Cable
- มี Connector หลายแบบ ข้ึนกับระบบงาน เชน 
- รองรับความเร็วสูงสุดไดมากกวา 10 gbps และมีความเร็วสงขอมูลสูงท่ีสุด
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แบบไรสาย (Wireless)
- มาตรฐานการเช่ือมตอ IEEE 802.11a/b/g/n/ac/ax
- Radio Wave / Eletromagnetic Wave

• WiFi
• Bluetooth

- Light Wave 
• Laser
• Infrared

สื่อกลางดานการสงขอมูล (Media)

ไมโครเวฟ (microwave) เปนคลื่นความถี่วิทยุชนิดหน่ึงท่ีมีความถี่อยูระหวาง 1 - 300GHz สวนในการใชงานนั้นสวนมาก
นิยมใชความถี่ระหวาง 1- 60GHz เพราะเปนยานความถี่ท่ีสามารถผลิตข้ึนไดดวยอุปกรณอิเล็กทรอนิกสไมโครเวฟเปนคลื่นที่
เดินทางในทิศทางเดียว มีความเรว็สงู ใชสําหรับการเช่ือมตอระยะไกลโดยการสงสัญญาณคลื่นแมเหล็กไฟฟาไปในอากาศ
พรอมกับขอมูลท่ีตองการสง และตองมีสถานีท่ีทําหนาท่ีสงและรับขอมูล และเน่ืองจากสัญญาณไมโครเวฟจะเดินทางเปน
เสนตรงไมสามารถเลี้ยวตามความโคงของผิวโลกได จึงตองมีการตั้งสถานีรักสงขอมลูเปนระยะ และสงขอมูลตอกันระหวาง
สถานี จนกวาจะถงึสถานีปลายทาง และแตละสถานีจะต้ังอยูในที่สูง เชน ดาดฟา ตึกสูง หรือยอดเขา เพ่ือหลีกเลี่ยงการชนสิ่ง
กีดขวางในแนวการเดินทางของสัญญาณ

สญัญาณ MicroWave
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การใชงาน MicroWave
1. ระบบเชื่อมตอสัญญาณในระดับสายตา ใช้ในงานส่ือสารโทรคมนาคมระหวา่งจุดหนึ่งไปอกีจุดหนึ่ง อย่างเช่น การ

โทรศพัท์ทางไกล ใช้การส่งผ่านสญัญาณโทรศัพท์จาก จุดหน่ึง ไปยังสถานีทวนสัญญาณจาก จุดหนึ่งและสง่ผ่าน

สญัญาณไปเร่ือยๆ จนถึงปลายทาง

2. ระบบดาวเทียม เป็นการใช้สถานีทวนสัญญาณลอยอยู่เหนือพื้นโลกกว่า 30,000 กิโลเมตร โดยการใชด้าวเทยีมทำ

หน้าที่เป็นสถานีทวนสัญญาณการใช้ระบบนี้ สามารถทำการส่ือสารได้ไกลมากๆ ได้ ซ่ึงเป็นระบบที่นิยมใช้ระบบหนึ่งใน

ปัจจุบัน นิยมใช้มาก

3. ระบบเรดาร ระบบนี้จะเป็นการใช้ไมโครเวฟ ในการตรวจจับวัตถุต่างโดยการสง่คล่ืนไมโครเวฟออกไป ในมุมแคบ แล้ว

ไปกระทบวัตถุที่อยู่ไกลออกไป และจากนั้นคลื่นก็จะสะท้อนกลับมาแล้วนำสัญญาณที่ได้รับเทียบกับสัญญาณเดิม แล้ว

เราค่อยนำไปแปรค่าเป็นข้อมูลต่างๆ อีกที

4. ระบบเตาไมโครเวฟ ระบบนี้เป็นการส่งคลื่นไมโครเวฟ ท่ีมีกำลังสูงส่งในพื้นที่แคบๆ ที่ทำด้วยโลหะ คล่ืนไมโครเวฟนี้ก็

จะสะท้อนโลหะนั้นทำให้มีคล่ืนไมโครเวฟ กระจัดกระจายอยู่พ้ืนทีน่ั้นสามารถ นำไปใช้ในการทำอาหารได้

สัญญาณ Satellite
ดาวเทียมเป็นการส่ือสารโดยคล่ืนสัญญาณแบบเดียวกันกับไมโครเวฟในการรับส่งข้อมูล แต่วา่คล่ืน

ไมโครเวฟมีข้อเสียที่คล่ืนเดินทางในแนวตรง ทำให้พ้ืนท่ีที่มีลักษณะภูมปิระเทศเป็นภูเขาหรือตึกสูง

มีผลต่อการบดบังคล่ืน จึงมีการพัฒนาดาวเทียมให้เป็นสถานีไมโครเวฟท่ีอยู่เหนือพ้ืนผวิโลก ทำ

หน้าท่ีเป็นสถานีส่งและรับข้อมูล ทำให้การส่ือสารมีลักษณะแบบการสง่ข้อมูลจากภาคพ้ืนดินไปยัง

ดาวเทียม และจากดาวเทียมมาสู่ภาคพื้นดิน

โดยความเปนจริงแลว ดาวเทียมก็คือสถานไีมโครเวฟ

นั่นเอง แตเปนสถานีไมโครเวฟที่ลอยอยูเหนือผิวโลก มี

ลักษณะเปนจานขนาดใหญโคจรหางจากพ้ืนประมาณ 

22,300 ไมล ทําใหสามารถติดตอสถานีภาคพ้ืนดินที่อยู

บนพ้ืนโลกได
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สัญญาณ Infrared

อินฟราเรคเป็นส่ือสารที่ใช้คล่ืนแสงที่ไมส่ามารถมองเห็นด้วยตาเปล่า สามารถส่งขอ้มูลด้วยคล่ืน

อินฟราเรดต้องส่งในแนวเส้นตรง และไม่สามารถทะลุส่ิงกีดขวางที่มีความหนาได้ นิยมใช้ในการสง่ถ่าย

โอนข้อมูลสำหรับอุปกรณ์แบบพกพา ตัวอย่างเช่น รีโมทโทรทศัน์ที่เราใช้งานกนัอยู่ทั่วไป

สญัญาณ Bluetooth
บลูทูธเปนการสื่อสารขอมูลระหวางอุปกรณอิเล็คทรอนิกสแบบสองทาง ดวยคลื่นวิทยุระยะสั้น และไมจําเปน
จะตองใชการเดินทางแบบเสนตรงเหมือนกับอินฟราเรด ซึ่งถือวาเพ่ิมความสะดวกมากกวา โดยหลักของบลูทูธ
จะถกูออกแบบมาเพ่ือใชกับอุปกรณท่ีมีขนาดเล็ก เนื่องจากใชการขนสงขอมูลในจํานวนที่ไมมาก อยางเชน 
ไฟลภาพ, เสียง, แอพพลิเคชั่นตางๆ และสามารถเคลื่อนยายไดงาย ขอใหอยูในระยะท่ีกําหนดไวเทานั้น
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เรียนรู IP Address Version 4 เบื้องตน

- IP Address Overview
- Classes of Network
- Private and Public IP Address

เรียนรู IP Address Version 4 เบื้องตน
- IP addresses consist of a 32-bit number, usually written in dotted-decimal 

notation
- Host ID:

- Identifies the individual host
- Is assigned by organizations to individual devices
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เรียนรู IP Address Version 4 เบ้ืองตน

เรียนรู IP Address Version 4 เบ้ืองตน

Classes of Networks (Cont)
Class A network have a 1-byte-long network part, 
That leaves 3 byte for the rest of the address, 

called the host part

Class A First 1 bit fixed 00001000. 00000000. 00000000. 00000000

IP Address (Class A)
32-Bit

Network Host Host Host
8-Bit 8-Bit 8-Bit 8-Bit
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เรียนรู IP Address Version 4 เบ้ืองตน

Class B network have a 2-byte-long network part, 

leaving 2 byte for the host portion of the address

Classes of Networks (Cont)

IP Address (Class B)
32-Bit

Network Network Host Host
8-Bit 8-Bit 8-Bit 8-Bit

Class B First 2 bit fixed 10000010. 00000100. 00000000. 00000000

เรยีนรู IP Address Version 4 เบ้ืองตน

Class C network have a 3-byte-long network part, 
leaving only 1 byte for the host part

Classes of Networks (Cont)

IP Address (Class C)

32-Bit

Network Network Network Host

8-Bit 8-Bit 8-Bit 8-Bit

Class C First 3 bit fixed 11000111. 00000001. 00000001. 00000000
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เรียนรู IP Address Version 4 เบ้ืองตน

Classes of Networks (Cont)
IP Address Ranges

Class First Octet Range First Octet Decimal Value Possible Number of Hosts

Class A 1 to 126 00000001 to 01111110* 16,777,214

Class B 128 to 191 10000000 to 10111111 65,534

Class C 192 to 223 11000000 to 11011111 254

*127 (011111111) is a Class A address reserved for loopback testing and 

cannot be assigned to a network.

เรียนรู IP Address Version 4 เบ้ืองตน

Classes of Networks (Cont)
Reserved Address

Network Addresses

32 Bits

Network 0000000000000000

Broadcast Addresses

32 Bits

Network 1111111111111111
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เรยีนรู IP Address Version 4 เบ้ืองตน

Private and Public IP Addresses
Table of Private and Public IP Addresses

Class Public IP Ranges
A 1.0.0.0 to 9.255.255.255 11.0.0.0 to 126.255.255.255

B 128.0.0.0 to 172.15.255.255 172.32.0.0 to 191.255.255.255
C 192.0.0.0  to 192.167.255.255 192.169.0.0 to 223.255.255.255

Class Private IP Ranges
A 10.0.0.0 to 10.255.255.255

B 172.16.0.0 to 172.31.255.255
C 192.168.0.0 to 192.168.255.255

เรียนรู IP Address Version 4 เบ้ืองตน

Understanding Subnet-Mask

Flat Topology

• All devices share the same bandwidth

• All devices share the same broadcast domain

• It is difficult to apply a security policy 



11/3/2023

73

เรียนรู IP Address Version 4 เบ้ืองตน

Understanding Subnet-Mask (Cont)

Subnetworks

• Smaller networks are

Easier to manage

• Overall traffic is 

reduced

• You can more easily 

apply network security policies

เรียนรู IP Address Version 4 เบ้ืองตน

Understanding Subnet-Mask (Cont)

What a Subnet-Mask Does

- Tells the router the number of the bits to look at when routing

- Defines the number of bits that ate significant

- Used as a measuring tool, not to hide anything
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เรยีนรู IP Address Version 4 เบ้ืองตน

Understanding Subnet-Mask (Cont)

Example Class A address (decimal) 10.0.0.0

Example Class A address (binary) 00001010.00000000.00000000.00000000

Default Class A mask (binary) 11111111.00000000.00000000.00000000

Default Class A mask (decimal) 255.0.0.0

Default classfull prefix length /8

• Default Subnet-Mask of Class A IP Address

เรยีนรู IP Address Version 4 เบ้ืองตน

Understanding Subnet-Mask (Cont)

Example Class A address (decimal) 172.16.0.0

Example Class A address (binary) 10010001.10101000.00000000.00000000

Default Class A mask (binary) 11111111.11111111.00000000.00000000

Default Class A mask (decimal) 255.255.0.0

Default classfull prefix length /16

• Default Subnet-Mask of Class B IP Address
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เรียนรู IP Address Version 4 เบ้ืองตน

Understanding Subnet-Mask (Cont)

Example Class A address (decimal) 192.168.42.0

Example Class A address (binary) 11000000.10101000.00101010.00000000

Default Class A mask (binary) 11111111.11111111.11111111.00000000

Default Class A mask (decimal) 255.255.255.0

Default classfull prefix length /24

• Default Subnet-Mask of Class C IP Address

วันที่ 2
อบรม
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Ethernet
 เครือขาย LAN ในปจจุบัน จะใชงาน Ethernet Protocol ในการทาํงาน
  สวิตซท่ีใชงานอยูภายในเครือขาย LAN จะเรยีกวา Ethernet Switch
  กําหนดมาตฐานไวใน IEEE 802.3
  ใชงาน MAC address เปน Layer 2 address
  Ethernet Frame Header จะประกอบไปดวย

 Preamble และ SOF ขนาด 8 Bytes
 Destination MAC address ขนาด 6 Bytes
 Source MAC address ขนาด 6 Bytes
 Type ขนาด 2 Bytes
 Data ขนาด 46-1500 Bytes
 FCS ขนาด 4 Bytes

เรียนรูการทํางานของระบบ LAN Switching

เรียนรูการทํางานของระบบ LAN Switching
Hierarchy in the Switched Network

• การออกแบบระบบเครือขายตามท่ี Cisco แนะนาํ
จะมีลกัษณะดังน้ี:
• เปนลําดับข้ัน (Hierarchical)
• แบงแยกหนาท่ีการทํางานอยางชดัเจน
• มีความยืดหยุน
• รองรับการเพ่ิมขยาย
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เรียนรูการทํางานของระบบ LAN Switching
Role of Switched Networks
• ชนิดของสวิตซท่ีใชงานในระบบเครือขาย

Fixed Modular Stackable

เรียนรูการทํางานของระบบ LAN Switching
Switching as a General Concept
 สวิตซ เปนอุปกรณท่ีทํางานในระดบั Layer 2 โดยจะมีการสราง Mac address table เพื่อใชสําหรับตดัสินใจในการสงเฟรมไป

ยังปลายทาง
 จะทําการเช่ือมโยงอนิเทอรเฟสกับ source mac address ของเฟรมท่ีเดินทางเขามายังสวิตซไวใน Mac address table เชนมี

เฟรมท่ีมี source mac address เปน 0000.aaaa.bbbb เขามาทางอินเทอรเฟส fa0/1 ก็จะทําการเก็บขอมูลไวใน Mac 
address table วาอินเทอรเฟส fa0/1 มี mac address 0000.aaaa.bbbb เช่ือมตออยู

 จะทําการสงตอเฟรมตาม destination mac address ของเฟรมท่ีไดรับมา โดยถาหากไมมีขอมูล destination mac address 
อยูใน Mac address table มันจะทําการสงเฟรม flood ไปยังทุก ๆ อินเทอรเฟส ยกเวนอินเทอรเฟสท่ีไดรบัเฟรมเขามา
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เรียนรูการทํางานของระบบ LAN Switching
Basic Function of LAN Switch Address Learning and 
Switching Frames

เรียนรูการทํางานของระบบ LAN Switching
Switch Forwarding Methods

Store and forward 
เม่ือสวิตซไดรับเฟรมเขามา จะรอจนกวาจะไดรับเฟรมน้ันเขามา
ท้ังหมด และจะทําการคาํนวณคา CRC ถาถูกตองจึงจะ
ตรวจสอบที่ destination address และทําการสงตอไปยัง
อินเทอรเฟสขาออกไปยังปลายทางตอไป

Cut through 
สวิตซจะทําการสงตอเฟรมทนัท่ีกอนท่ีจะไดรับเฟรมน้ันเขามา
ท้ังหมด โดยเม่ือพบคา destination address ก็จะทําการสง
เฟรมตอไปยังอินเทอรเฟสขาออกทันที
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เรียนรูการทํางานของระบบ LAN Switching
Store-and-Forward Switching

• Store-and-Forwarding จะทําใหสวิตซสามารถ:
• ตรวจสอบ errors (ผานการตรวจ FCS)
• ทําการ Buffering โดยอัตโนมัติ

• ทําการสงตอเฟรมเม่ือไดรับขอมูลท้ังเฟรมและทําการตรวจสอบ 
FCS เรยีบรอยแลว

เรียนรูการทํางานของระบบ LAN Switching
Cut-Through Switching

Cut-Through จะทําใหสวิตซสามารถทําการสงตอเฟรมได
ทันทีในระดับ 10 microseconds

 ไมมีการตรวจสอบ FCS
 ไมมีการทํา Buffering

ทําการสงตอเฟรมทันทีเม่ือไดรับคา destination mac 
address เขามา
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เรียนรูการทํางานของระบบ LAN Switching

รูปแบบการติดตอสื่อสาร

เรียนรูการทํางานของระบบ LAN Switching

Addresses Learning Summary
 เฟรม Unicast
 ถาไมมีขอมูล destination MAC address อยูใน MAC address Table สวิตซจะทําการสงตอเฟรมออกไปยังทุกอินเทอรเฟส

ยกเวนอินเทอรเฟสท่ีไดรับเฟรมเขามา
 ถามีขอมูล destination MAC address อยูใน MAC address Table สวิตซจะทําการสงตอเฟรมไปยังอินเทอรเฟสขาออก

อินเทอรเฟสเดียวเทาน้ัน
 ถาเฟรมท่ีเขามามี source MAC address ท่ียังไมมีขอมูลอยูใน MAC address Table สวิตซจะทําการจับคูระหวาง source 

MAC address กับอินเทอรเฟสท่ีไดรับเฟรมน้ันเขามา
 เฟรม Multicast/Broadcast
 จะทําการสงตอไปยังทุก ๆ อินเทอรเฟสยกเวนอินเทอรเฟสท่ีไดรับเฟรมเขามา
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เรียนรูการทํางานของระบบ LAN Switching

Collision Domains
 ขอบเขตการชนกันของขอมูล
 การชนกันของขอมูลโดยปกติจะเกิดข้ึนในระดับ Layer 1
 เปนการชนกันของขอมูลท่ีรับสงบนสื่อนําสัญญาณ เชน สัญญาณไฟฟาเกิดการชนกัน เปนตน
 ทุกอินเทอรเฟสของอุปกรณท่ีทํางานในระดับ Layer 1 เชน hub จะอยูใน collision domain เดียวกัน
 สามารถใชงานอุปกรณ Layer 2 ข้ึนไป เชนสวิตซหรือเราเตอร มาทําการแบงขอบเขตของ Collision Domain ได

เรียนรูการทํางานของระบบ LAN Switching
Broadcast Domains
 Broadcast domain เปนขอบเขตการสงขอมูลแบบ Broadcast ภายในระบบเครือขาย
 โดยปกติจะเกิดขึ้นบน Layer 2 เน่ืองจากโดยปกติของอุปกรณ Layer 3 จะไมทําการสงตอขอมูล Broadcast ขาม

ระหวางเครือขาย
 ทุก ๆ อินเทอรเฟสของอุปกรณท่ีทํางานในระดับ Layer 2 ลงไป เชน hub และ switch จะอยูใน Broadcast 

เดียวกัน
 สวิตซ Layer 2 จะทําการสงตอเฟรม Broadcast ไปยังทุก ๆ อินเทอรเฟส ยกเวนอินเทอรเฟสท่ีไดรับเฟรมเขามา
 สามารถใชงานอุปกรณ Layer 3 ขึ้นไป เชน เราเตอร มาทําการแบงขอบเขตของ Broadcast domain ได
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เรียนรูการทํางานของระบบ LAN Switching
Broadcast and collision domain

Collision Domain = ?
Broadcast Domain = ?

เรียนรูการทํางานของระบบ LAN Switching

Duplex communication

 Full Duplex 
 สามารถรับและสงขอมูลไดในเวลาเดียวกัน เปนการทํางานโดยปกติของ

สวิตซ
 สื่อนําสัญญาณจะมีการแยก Tx และ Rx อยางชัดเจน

 Half Duplex 
 ในแตละชวงเวลา จะสามารถทําการสงขอมูลไปทิศทางเดียวเทาน้ัน ไม

สามารถรับและสงขอมูลในเวลาเดียวกันได เชน hub, access point
 สื่อนําสัญญาณจะไมมีการแยก Tx และ Rx ออกจากกัน
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เรียนรูการทํางานของระบบ LAN Switching
Basic Function of LAN Switch
Filtering Frames

เรียนรูการทํางานของระบบ LAN Switching
Initial Startup of the Catalyst Switch

.
System startup routines initiate switch software. Initial startup uses default 
configuration parameters
1. Before you start the Switch ,verify  the cabling and console connection.
2. Attach the power cable plug to the switch power 

supply socket
3. Observer the boot sequence :

- LEDs on the switch chassis
- Cisco IOS software output text
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เรียนรูการทํางานของระบบ LAN Switching
How to Connect to Router and Switch by Console

เรียนรูการทํางานของระบบ LAN Switching

Catalyst 2960 Switch LED Indicators
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เรียนรูการทํางานของระบบ LAN Switching

Initial Bootup Output from the Catalyst 2960 Switch

เรียนรูการทํางานของระบบ LAN Switching
Initial Configuration of the Catalyst 2960 Switch Using Setup
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เรียนรูการทาํงานของระบบ LAN Switching

Logging In to the Switch and Entering

เรียนรูการทํางานของระบบ LAN Switching
Overview of Router or Switch Modes



11/3/2023

87

เรียนรูการทํางานของระบบ LAN Switching
Configuring a Router or Switch  Password

เรียนรูการทาํงานของระบบ LAN Switching

Configuring a Router or Switch  Password
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เรียนรูการทาํงานของระบบ LAN Switching

Example:

Switch(config)#interface vlan 1
Switch(config-if)#ip address 192.168.1.254 255.255.255.0
Switch(config-if)#no shutdown

Note: It is necessary to use the no shutdown command to make the interface operational.

Switch(config)#interface vlan 1
Switch(config-if)#ip address {ip address} {mask}

Configuring the Switch IP Address

เรียนรูการทาํงานของระบบ LAN Switching

Switch(config)#ip default-gateway 192.168.1.1

Example:

Switch(config)#ip default-gateway {ip address}

Configuring the Switch Default Gateway
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เรียนรูการทาํงานของระบบ LAN Switching

Saving Configurations

Copies the current configuration to NVRAM

Switch#
Switch# copy running-config startup-config
Destination filename [startup-config]?
Building configuration…

Switch#

เรียนรูการทาํงานของระบบ LAN Switching

Cisco Catalyst 2960 Series

SwitchX(config)#interface fa0/1
SwitchX(config-if)#duplex {auto | full | half}

Cisco Catalyst 2960 Series

SwitchX(config)#interface fa0/1
SwitchX(config-if)#speed {10 | 100 | 1000 | auto} 

Setting Duplex and Speed Options



11/3/2023

90

เรียนรูการทาํงานของระบบ LAN Switching

Disabling an Interface (Port)

shutdown 

Switch(config-int)#

 To disable an interface, use the shutdown command in interface configuration mode.
 To restart a disabled interface, use the no form of this command.

เรียนรูการทาํงานของระบบ LAN Switching

Showing Switch Initial Startup Status
Switch#show version 

 Displays the configuration of the system hardware, software version, names and sources of configuration 
files, and boot images 

Switch#show running-config

 Displays the current active configuration file of the switch

Switch#show interfaces 

 Displays statistics for all interfaces configured on the switch
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เรียนรูการทาํงานของระบบ LAN Switching

Switch show version Command

เรียนรูการทาํงานของระบบ LAN Switching

Switch show interfaces Command
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เรียนรูการทาํงานของระบบ LAN Switching

Catalyst 2960 Series

SW-FL1#show mac-address-table 
Mac Address Table

-------------------------------------------

Vlan Mac Address       Type        Ports
---- ----------- -------- -----

1    0003.e499.8201    DYNAMIC     Fa0/24
10    0003.e499.8201    DYNAMIC     Fa0/24
10    0090.2127.6cd4    DYNAMIC     Fa0/1
10    00e0.8fb1.6bec    DYNAMIC     Fa0/24
20    0003.e499.8201    DYNAMIC     Fa0/24
20    0090.0ca2.b194    DYNAMIC     Fa0/2
20    00e0.8fb1.6bec    DYNAMIC     Fa0/24
100    0003.e499.8201    DYNAMIC     Fa0/24

Managing the MAC Address Table

เรียนรูการทาํงานของระบบ LAN Switching

The Hierarchy of Connectivity (Cont.)
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เรียนรูการทํางานของระบบ LAN Switching
Issues in a Poorly Designed Network

 Unbounded failure domains
 Large broadcast domains
 Large amount of unknown  MAC unicast traffic
 Unbounded multicast traffic
Management and  support challenges
 Possible security vulnerabilities

เรยีนรูการทํางานและ Configuration ของ VLAN, Trunk, 
Access Port, Voice Port

ปญหาของระบบเครือขายแบบ flat
มี broadcast domain ขนาดใหญ
มีจํานวน unknown MAC unicast มาก ทําใหมีทราฟกถูก flood 
จํานวนมาก
มีจํานวน multicast traffic มาก
การดแูลหรือบริหารจัดการทําไดยาก
มีโอกาสเกิดชองโหวในดานการรกัษาความปลอดภัย
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เรียนรูการทํางานและ Configuration ของ VLAN, Trunk, Access 
Port, Voice Port

VLAN Overview

VLAN = Broadcast Domain = Logical Network (Subnet) 

 แบงระบบเครือขายออกเปนสวน
 มีความยืดหยุนสูง
 เพ่ิมความสามารถในการรักษาความปลอดภัย
 ขอบเขตของ Broadcast domain มีขนาดลดลง

เรียนรูการทํางานและ Configuration ของ VLAN, Trunk, Access 
Port, Voice Port

การแบง VLAN
 โดย default จากโรงงาน ทุก ๆ อินเทอรเฟสของสวิตซจะเปนสมาชิกของ VLAN 1
 การแบง VLAN ก็คือการสราง MAC address table แยกตามแตละ VLAN ข้ึนมา

เสมือนวาทําการแบง physical switch ออกเปน logical switch หลาย ๆ ตัว
 โฮสตท่ีเช่ือมตออยูกับ VLAN ใด ก็จะสามารถติดตอสื่อสารในระดับ Layer 2 กับ

โฮสตท่ีเช่ือมตออยูภายใน VLAN เดียวกันเทาน้ัน
 การท่ีจะติดตอกับโฮสตใน VLAN อ่ืน ๆ จะตองมีอุปกรณ Layer 3 มาชวยทําการ

คนหาเสนทางให
 หมายเลข VLAN เปนตัวเลขขนาด 12 bit โดยสามารถทําการกําหนดหมายเลข 

VLAN ไดตั้งแต 1-4094 (1 เปน default, 1002-1005 สํารองสําหรับงานดานอ่ืน 
ๆ)

Switch#show mac address-table 
Mac Address Table
------------------------------------
Vlan Mac Address    Type      Ports
---- ----------- -------- -----

10    0001.64b5.13a9 DYNAMIC   Fa0/1
10    0060.2fd4.11e9 DYNAMIC   Fa0/2
20    000b.be79.6a45 DYNAMIC   Fa0/6
20    000a.414e.b6ee DYNAMIC   Fa0/7
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เรียนรูการทํางานและ Configuration ของ VLAN, Trunk, Access 
Port, Voice Port

Guidelines for Applying IP 
Address Space 

 เม่ือทําการจัดแบง VLAN แลว ในแตละ VLAN ก็ควรจะมีการใชงานหมายเลขเครือขายคนละ Subnet กัน
 หน่ึง Subnet ตอหน่ึง VLAN
 ควรมีการวางแผนการ ในการออกแบบหมายเลข IP address ใหกับแตละ VLAN
 VLAN = Broadcast Domain = LAN = Subnet

เรียนรูการทํางานและ Configuration ของ VLAN, Trunk, Access 
Port, Voice Port

VLAN Membership Modes
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เรียนรูการทํางานและ Configuration ของ VLAN, Trunk, Access 
Port, Voice Port

VLAN Membership Ports

802.1q Trunk

 Access Ports คอืพอรตที่สามารถรับสงทราฟกของ VLAN ใด 
VLAN หน่ึงเทานั้น

 Trunk Ports คือพอรตที่สามารถรับสงทราฟกของหลาย ๆ 
VLAN ไปบนพอรตเดียวได

 Trunk Ports จะใชเทคนิคการเพ่ิม tag field เขาไปในเฟรม 
เพ่ือบอกวาแตละเฟรมนั้นเปนของ VLAN อะไร และจะเรียกวา
การ encapsulation แบบ 802.1q

Access Port

เรียนรูการทํางานและ Configuration ของ VLAN, Trunk, Access 
Port, Voice Port

Trunk mode
Cisco Catalyst Switch รองรับการตั้งคา Trunk mode ดังน้ี
•Dynamic auto – เปนการสราง trunk แบบ dynamic (DTP) โดยอีกฝงจะตองเปนโหมด dynamic desirable หรือ trunk เทาน้ัน
•Dynamic desirable – เปนการสราง trunk แบบ dynamic (DTP) โดยอีกฝงจะเปนโหมด auto, desirable หรือ trunk ก็ได
•Trunk – เปนการสราง trunk แบบ static 
•Nonegotiate – เปนการปดการทํางานของ DTP (dynamic trunking protocol) บนอินเทอรเฟสน้ี
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เรียนรูการทํางานและ Configuration ของ VLAN, Trunk, Access 
Port, Voice Port

VLAN Operation

เรียนรูการทํางานและ Configuration ของ VLAN, Trunk, Access 
Port, Voice Port

802.1Q Trunking
โดยปกตแิลว 802.1q trunk ก็จะนําไปใชงานกับอินเทอรเฟสท่ีเชื่อมตอระหวางสวิตซหรืออุปกรณเครือขายดวยกัน
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เรียนรูการทํางานและ Configuration ของ VLAN, Trunk, Access 
Port, Voice Port

802.1Q Frame

เรียนรูการทํางานและ Configuration ของ VLAN, Trunk, Access 
Port, Voice Port

Understanding Native VLANs
Native VLAN คือ VLAN ท่ีจะไมทําการเพ่ิม tag ลงไปเม่ือทําการสงเฟรมไปบนอินเทอรเฟส 802.1q trunk
โดยปกตจิะใชเพื่อใหสามารถเช่ือมตอกับอปุกรณท่ีไมรองรับการทํางานของ 802.1q trunk ได เชน hub เปนตน
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เรียนรูการทํางานและ Configuration ของ VLAN, Trunk, Access 
Port, Voice Port

Configuring VLANs and Trunks
1. ทําการสราง VLAN ลงใน VLAN Database บนสวิตซแตละตัว
2. ทําการตั้งคา 802.1Q trunks ระหวางอินเทอรเฟสท่ีเช่ือมตอระหวางสวิตซ
3. ทําการกําหนด switch ports ใหเปนสมาชิกของแตละ VLAN
4. Save การตั้งคา VLAN

เรยีนรูการทํางานและ Configuration ของ VLAN, Trunk, 
Access Port, Voice Port

Configure VLAN

Switch# configure terminal         
Switch(config)# vlan 10
Switch(config-vlan)# name Manager
VLAN 10 added:
Switch(config)# vlan 20
Switch(config-vlan)# name Engineering
VLAN 20 added: 

Switch(config)# int fa0/2
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 10
Switch(config)# int range fa0/3 -5
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport access vlan 20

 การสราง VLAN โดยการกําหนดหมายเลขและชื่อ VLAN ลงใน VLAN Database

 ทําการกําหนดอินเทอรเฟสใหเปนสมาชิกของ VLAN ตามตองการ
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เรยีนรูการทาํงานและ Configuration ของ VLAN, Trunk, 
Access Port, Voice Port

Configuring and Verify 802.1Q Trunking

SwitchX(config-if)# switchport mode trunk
SwitchX(config-if)# switchport trunk allowed vlan 10,20,30

SwitchX(config-if)# switchport mode  {access |  dynamic 
{auto | desirable} | trunk}

SwitchX# show interfaces fa0/11 trunk

Port        Mode         Encapsulation  Status        Native vlan
Fa0/11      desirable    802.1q         trunking 1

Port        Vlans allowed on trunk
Fa0/11      1,10,20,30

Port        Vlans allowed and active in management domain

 การตั้งคา 802.1q trunk สามารถเลือกโหมดไดวาจะเปน auto, desirable หรือ trunk

 การตัÊงคา่ 802.1q trunk บนอินเทอรเ์ฟส

 การตรวจสอบการทาํงานของอินเทอรเ์ฟส trunk

เรียนรูการทํางานและ Configuration ของ VLAN, Trunk, 
Access Port, Voice Port

Verifying VLAN Membership

SwitchX# show vlan

VLAN Name                   Status    Ports
---- ---------------------- --------- ----------------------
1    default                active    Fa0/1 
2    Manager                active    Fa0/2 
3    Engineering            active    Fa0/3, Fa0/4, Fa0/5

SwitchX# show vlan [brief | id vlan-id || name vlan-name]

SwitchX# show vlan brief
VLAN Name                    Status    Ports
---- ----------------------- --------- ---------------------
1 default                 active    Fa0/1
2 Manager               active    Fa0/2
2 Engineering           active    Fa0/3, Fa0/4, Fa0/5 
---- ----------------------- --------- ---------------------
1002 fddi-default            act/unsup
1003 token-ring-default      act/unsup
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เรยีนรูการทํางานและ Configuration ของ VLAN, Trunk, 
Access Port, Voice Port

Verifying VLAN Membership (Cont.)

SwitchX# show interfaces fa0/2 switchport
Name: Fa0/2
Switchport: Enabled
Administrative Mode: dynamic auto
Operational Mode: static access
Administrative Trunking Encapsulation: dot1q
Operational Trunking Encapsulation: native
Negotiation of Trunking: On
Access Mode VLAN: 2 (Manager)
Trunking Native Mode VLAN: 1 (default)
--- output omitted ----

SwitchX(config-if)#show interfaces interface switchport

เรียนรูการทํางานและ Configuration ของ VLAN, Trunk, Access 
Port, Voice Port

802.1Q Trunking Issues
 ตรวจสอบวาการตั้งคา Native VLAN เหมือนกัน บน 802.1q trunk 

บนอินเทอรเฟส trunk ของสวิตซทั้งสองฝง

Native VLAN คือเฟรมของ VLAN ที่จะไมถูกทําการ tag ไปเม่ือสงไป
บน trunk

 Trunk port ไมควรทําการตั้งคา port security

 การตั้งคา 802.1q trunk รวมกับการใชงาน Etherchannel ควรที่จะทํา
การตั้งคาทุก ๆ อินเทอรเฟสใหเหมือนกัน
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เรียนรูการทํางานและ Configuration ของ VLAN, Trunk, 
Access Port, Voice Port

Routing between VLANs VLAN-to-VLAN Overview

VLAN 10 VLAN 30

VLAN 20

F 0/0 F 0/1 F 0/2

VLAN 10 VLAN 20 VLAN 30

เนืÉองจากแต่ละ VLAN จะมีการใชง้านหมายเลข IP address ใน subnet ทีÉต่างกนั ดงันัÊนเราเตอรจ์งึจะตอ้งมีอินเทอรเ์ฟสสาํหรบัเชืÉอมต่อไป
ยงัทกุ ๆ VLAN เพืÉอใหส้ามารถทาํการคน้หาเสน้ทางระหว่างแต่ละ VLAN ได้

Physical View
Logical View

เรยีนรูการทํางานและ Configuration ของ VLAN, Trunk, 
Access Port, Voice Port

Routing between vlans with L3 switch

Fa0/1

Fa0/3Fa0/2

Switch A

Fa1/0

Interface VLAN
Interface VLAN 100

Interface VLAN 200

Trunk ON

IP address 192.168.100.10
Subnet mask 255.255.255.0
Default Gateway 192.168.100.1

VLAN 100

IP address 192.168.200.10
Subnet mask 255.255.255.0
Default Gateway 192.168.200.1

VLAN 200



11/3/2023

103

เรยีนรูการทํางานและ Configuration ของ VLAN, Trunk, 
Access Port, Voice Port

Configuration on L2 Switch Example

Switch(config)# interface fa 0/2
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 100
Switch(config-if)# interface fa0/3
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 200
Switch(config-if)# interface fa 0/1
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk

จากภาพ diagram ในหนา้ทีÉผ่านมา จะมีการตัÊงคา่บนสวิตซด์งันี Ê

 อินเทอรเ์ฟส FastEthernet 0/1 ทีÉเชืÉอมตอ่ไปยงั L3 Switch จะเป็น 802.1q trunk
 อินเทอรเ์ฟส FastEthernet 0/2 เป็น access port ทีÉเป็นสมาชิกของ VLAN 100

 อินเทอรเ์ฟส FastEthernet 0/3 เป็น access port ทีÉเป็นสมาชิกของ VLAN 200

เรยีนรูการทํางานและ Configuration ของ VLAN, Trunk, 
Access Port, Voice Port

Router(config)# interface fa1/0
Router(config-if)# switchport mode trunk
Router(config-if)# switchport trunk allowed vlan 100,200
Router(config-if)# exit
Router(config)# interface Vlan 100
Router(config-if)# ip address 192.168.100.1 255.255.255.0
Router(config-if)# exit
Router(config)# interface Vlan 200
Router(config-if)# ip address 192.168.200.1 255.255.255.0
Router(config-if)# end

จากภาพ diagram ในหนา้ทีÉผ่านมา จะมีการตัÊงคา่บนเราเตอรด์งันี Ê

 อินเทอรเ์ฟส FastEthernet 0/1 ทีÉเชืÉอมตอ่ไปยงั L2 Switch จะเป็น 802.1q trunk

ทาํการสรา้ง interface VLAN ของแตล่ะ VLAN ตามตอ้งการ

ทาํการกาํหนดหมายเลข IP address ใหก้บัแตล่ะ Interface VLAN

Configuration on L3 Switch Example
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Spanning Tree Protocol

Redundant Topology

 Redundant topology ช่วยปอ้งกนั single points of failure

 Redundant topology จะทาํใหเ้กิดปัญหา Broadcast stroms, Multiple Frame Copies และ MAC address table instability

Spanning Tree Protocol
Broadcast Storms

BroadcastBroadcastBroadcast

Broadcast

 โฮสต ์X ทาํการสง่เฟรม Broadcast

 สวิตซจ์ะทาํการสง่เฟรม Broadcast ไปยงัทกุอินเทอรเ์ฟสยกเวน้อินเทอรเ์ฟสทีÉไดร้บัเฟรมเขา้มา

 เฟรม Broadcast จะถกูสง่วน loop ไปเรืÉอย ๆ
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Spanning Tree Protocol

Multiple Frame Copies

UNICAST

UNICAST

1

2

UNICAST

 โฮสต ์X ทาํการสง่เฟรม Unicast ไปยงัเราเตอร ์Y

 สวิตซ ์A ยงัไม่มีขอ้มลูของ MAC address ของเราเตอร ์Y 

 เราเตอร ์Y จะไดร้บัเฟรมเดียวกนัสองครัÊง

Spanning Tree Protocol

UnicastUnicast

Port 0Host X
MAC Table

Port 1

Port 0 Port 0

Port 1 Port 1

 โฮสต ์X ทาํการสง่เฟรม Unicast ไปยงัเราเตอร ์Y
 สวิตซท์ัÊงสองตวัยงัไม่มีขอ้มลูของ MAC address ของเราเตอร ์Y
 สวิตซ ์A และ B จะเรียนรูว้่า MAC address ของโฮสต ์X อยู่ทาง port 0
 เฟรมนีÊจะถกู flood ตอ่ไปทาง port 1 
 สวิตซ ์A และ B จะไดร้บัเฟรมเขา้มาทาง port 1 และจะเรียนรูว้่า MAC address ของโฮสต ์X อยู่ทาง port 1

MAC address Table Instability
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Spanning Tree Protocol

Loop Resolution with STP

 Spanning-tree protocol สามารถใชส้าํหรบัปอ้งกนัการเกิด Loop ขึ Êนในระบบเครือข่ายได้

 จะทาํการ block port ของสวิตซ ์เพืÉอใหร้ะบบเครือข่ายเชืÉอมตอ่กนัในลกัษณะโครงสรา้งตน้ไม ้(tree)

 มาตรฐาน STP ถกูกาํหนดไวใ้น IEEE 802.1D specification

 การใชง้าน STP บนอปุกรณ ์Cisco จะใชง้านเป็น PVST+ (per-VLAN  Spanning-tree)

Spanning Tree Protocol
Spanning-Tree Operation

กฏการทาํงานของ Spanning-tree
 จะมี 1 root bridge ตอ่ 1 broadcast domain
 ทกุ port ของ root bridge จะเป็น designated port
 จะมี 1 root port บนสวิตซท์ีÉเป็น non-root bridge
 จะมี 1 designated port ตอ่ 1 segment (1 segment = 1 collision domain)
 Port ทีÉเหลือทีÉไม่ไดถ้กูเลือกเป็น root port และ designated port จะเป็น Block port
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Spanning Tree Protocol
STP Root Bridge Selection 

Bridge
Priority

MAC
Address

 เลือกจากคา่ BPDU ทีÉจะทาํการสง่ทกุ ๆ 2 วินาที

 Root bridge คือสวิตซที์Éมีคา่ Bridge ID นอ้ยทีÉสดุ

 Bridge ID = 
 จะเลือกจากสวิตซที์Éมีคา่ Priority ตํÉาทีÉสดุก่อน (default 32768) จะไดเ้ป็น Root bridge
 ถา้ Priority เทา่กนัจะดทีูÉคา่ MAC address ตํÉาทีÉสดุจะไดเ้ป็น Root bridge
 สามารถทาํการกาํหนดว่าสวิตซต์วัใดจะเป็น Root bridge ไดด้ว้ยการกาํหนดคา่ Priority

Spanning Tree Protocol
BRIDGE ID 

 มีขนาด 8 bytes โดยจะประกอบไปดวย 2 fields ดังนี้
 Priority 16 bits เปนหมายเลขต้ังแต 0 – 65535 โดยจะแยกเปน
 Priority 4 bit สามารถกําหนดคาเปนผลคูณดวย 4096 ได (เน่ืองจากเปน 4 bits ดานหนา)
 VLAN ID 12 bit หมายเลข VLAN (ทําใหสามารถกําหนดหมายเลข VLAN ไดสูงสุด 4094 เทาน้ัน)

 MAC Address 48 bit คา MAC address ของสวิตซ

 ตามเง่ือนไข จะเลือก root bridge จากสวิตซที่มี Priority ต่ําสุด

 ถา priority เทากัน จะเลือก root bridge จากสวิตซที่มี MAC address ต่ําที่สุด
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Spanning Tree Protocol

Switch A Root Switch C

Switch D Switch B

100

Root path Cost = 
20 Root path Cost = 

10

Root path Cost  = 
100

Root path Cost  = 
100

10
10

100

 เมืÉอได ้root bridge แลว้ ขัÊนตอนต่อมาก็คือการหา root port โดยสวิตซที์Éเป็น non-root bridge ทกุตวัจะตอ้งมี root 
port

 Root port คือพอรต์ทีÉจะใชใ้นการเชืÉอมต่อไปหา Root ของแต่ละสวิตซ์

 จะเลือก port ทีÉมีค่า root path cost นอ้ยทีÉสดุของสวิตซแ์ต่ละตวัเป็น root port โดยจะเป็นค่าโดยรวมของ cost ของ
อินเทอรเ์ฟสตลอดเสน้ทาง

 ถา้ root path cost เท่ากนั จะเลือก root port จากค่าอืÉน ๆ ตามลาํดบัดงันี Ê
 มีค่า sender bridge ID ทีÉนอ้ยทีÉสดุ

 มีค่า neighbor port priority นอ้ยทีÉสดุ

 มีค่า neighbor port number นอ้ยทีÉสดุ

Root Port Selection

Spanning Tree Protocol

Spanning-Tree Path Cost

Link Speed RSTP Cost (802.1W-2004)
STP Cost 

(802.1D-1998)
STP Cost (Previous IEEE 

Specification)

10 Gb/s 2,000 2 1

1 Gb/s 20,000 4 1

100 Mb/s 200,000 19 10

10 Mb/s 2,000,000 100 100
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Spanning Tree Protocol

Root port selection

Spanning Tree Protocol

Designated Port Selection

 เมืÉอทาํการเลอืก root port สาํหรบัสวิตซท์กุตวัเรยีบรอ้ยแลว้ ในขัÊนตอนต่อมาจะเป็นการเลือก “designated port”
 ในแตล่ะ segment (collision domain) จะตอ้งมี 1 designated port
 การเลอืก designated port จะมีเงืÉอนไขตามลาํดบั ดงันี Ê
 พอรต์ทีÉมี root path cost นอ้ยทีÉสดุ
 พอรต์ทีÉมี sender Bridge ID นอ้ยทีÉสดุ
 พอรต์ทีÉมี neighbor port priority นอ้ยทีÉสดุ
 พอรต์ทีÉมี neighbor port ID นอ้ยทีÉสดุ

 Port ทีÉเหลอืทีÉไมไ่ดถ้กูเลอืกใหเ้ป็น designated port จะเป็น block port
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Spanning Tree Protocol
Spanning-Tree Operation Example

Hello, cost = 19

19 19

100

Root Bridge

RP RP

DP

Hello, cost = 0Hello, cost = 0DP DP

Hello, cost = 19

Switch X

Port Cost

Port 0

Port 1

0+19=19

19+100=119

Switch Y

Port Cost

Port 0

Port 1

0+19=19

19+100=119

Spanning Tree Protocol

Hello, cost = 19 Hello, cost = 19

Spanning-Tree Convergence

 Convergence จะเกิดขึ ÊนเมืÉอสวิตซห์รอืพอรต์มกีารเปลีÉยนสถานะไปเป็น forwarding หรอื blocking
 เมืÉอ topology มีการเปลีÉยนแปลง สวิตซจ์ะตอ้งทาํการคาํนวณ Spanning-tree ใหม่ ซึÉงจะมี down time ช่วงเวลา

หนึÉง
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พักเบรค

เรียนรูการทาํงานของระบบ Routing

ทาํความรู้จกักบั Routing

 Routing – คือกลไกในการเลอืกเสน้ทางในระดบั Layer 3 ทีÉจะใชใ้นการสง่ขอ้มลูไปยงัปลายทาง

 การทาํงานของ Router
 คน้หาเสน้ทางไปยงัปลายทาง

 เสน้ทางนัÊนตอ้งสามารถใชง้านได้

 เป็นเสน้ทางทีÉดีทีÉสดุ
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เรียนรูการทาํงานของระบบ Routing

หนา้ทีÉการทาํงานของเราเตอร์

หนา้ทีÉในระดบั Layer 3 เลือกเสน้ทางทีÉดีทีÉสดุ (path 
selection/forwarding)

 ตรวจสอบหมายเลขทีÉอยูป่ลายทางของแต่ละแพ็คเก็ต กบั routing 
table วา่ควรจะสง่ต่อขอ้มลูไปในเสน้ทางใด

หนา้ทีÉในระดบั Layer 2 เปลีÉยน Data Link header และสง่ตอ่
เฟรม

 ทาํการสรา้ง Data Link header ขึ Êนมาใหม่ เมืÉอส่งต่อขอ้มลูขา้มระหว่าง
อินเทอรเ์ฟสบนเราเตอร์

 Switching หมายถึง เปลีÉยนชนิดของโปรโตคอล Data Link ระหว่างแต่ละ
อินเทอรเ์ฟส

เรียนรูการทาํงานของระบบ Routing

ชนิดของขอ้มูลเส้นทางใน Routing Table

 Directly connected - เครอืข่ายทีÉเชืÉอมตอ่อยูโ่ดยตรงกบัเราเตอรต์วัปัจจบุนั

 Static routing - เป็นขอ้มลูเสน้ทางทีÉไดท้าํการกาํหนดไวบ้นเราเตอรด์ว้ยตนเอง

 Dynamic routing - เป็นขอ้มลูเสน้ทางทีÉเราเตอรเ์รยีนรูแ้ละแลกเปลีÉยนขอ้มลูเสน้ทางระหวา่งกนั

 Default route – เป็นเสน้ทางทีÉจะใชเ้ป็น default เมืÉอไมมี่เสน้ทางทีÉเฉพาะเจาะจงไปยงัเครอืข่ายทีÉตอ้งการ

R1#show ip route
Gateway of last resort is 10.1.3.2 to network 0.0.0.0

20.0.0.0/24 is subnetted, 1 subnets
O       20.0.0.0 [110/20] via 10.1.2.2, 00:04:22, FastEthernet0/0

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C       10.1.3.0/30 is directly connected, FastEthernet0/1
C       10.1.2.0/30 is directly connected, FastEthernet0/0
C       10.0.0.0/24 is directly connected, FastEthernet1/0

30.0.0.0/24 is subnetted, 1 subnets
O       30.0.0.0 [110/11] via 10.1.2.2, 00:07:18, FastEthernet0/0
S*   0.0.0.0/0 [1/0] via 10.1.3.2

Routing Table
 ตารางทีÉใชใ้นการเก็บขอ้มลูเสน้ทางทีÉได้
เรียนรูม้าของเราเตอร ์โดยแตล่ะบรรทดัจะ
เรียกว่า Routing Entry
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เรียนรูการทาํงานของระบบ Routing

Directly connected

R1

10.0.0.0/24

20.0.0.0/24

Gi0/0

Gi0/1Gi0/2

10.1.2.1

10.1.2.2

Internet

R1#show ip route
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C       10.1.3.0/30 is directly connected, GigabitEthernet0/1
C       10.1.2.0/30 is directly connected, GigabitEthernet0/0
C       10.0.0.0/24 is directly connected, GigabitEthernet0/2

 เป็นเครอืข่ายทีÉเชืÉอมตอ่อยูโ่ดยตรงกบัอปุกรณ์

 จะมีความน่าเชืÉอถือสงูสดุ และจะถกูเลือกใชง้านเป็นอนัดบัแรก 
(คา่ AD = 0)

Connected

เรียนรูการทาํงานของระบบ Routing
Static route

R1

10.0.0.0/24

20.0.0.0/24

Gi0/0

Gi0/1Gi0/2

10.1.2.1

10.1.2.2

Internet

R1(config)#ip route 20.0.0.0 255.255.255.0 10.1.2.2

 ใชค้าํสัÉง ip route <destination network ID> <netmark> 
<next-hop/interface>

 เหมาะกบัเครอืข่ายทีÉมีจาํนวนเสน้ทางไมม่าก และไมไ่ดมี้การ
เปลีÉยนแปลงบอ่ย

 มีความน่าเชืÉอถือเป็นอนัดบัรองลงมาจาก connected    (คา่ AD 
= 1)

R1#show ip route
Gateway of last resort is not set

20.0.0.0/24 is subnetted, 1 subnets
S       20.0.0.0 [1/0] via 10.1.2.2Static
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เรียนรูการทาํงานของระบบ Routing

Dynamic route

R1

10.0.0.0/24

20.0.0.0/24

Gi0/0

Gi0/1Gi0/2

10.1.2.1

10.1.2.2

Internet

R1(config)#router ospf 10
R1(config-router)#network 10.0.0.0 0.0.0.255 area 0
R1(config-router)#network 10.1.2.0 0.0.0.3 area 0

 ไดร้บัขอ้มลูเสน้ทางมาจาก dynamic routing protocol ตา่ง ๆ 

 เหมาะกบัเครอืข่ายทีÉมีจาํนวนเสน้ทางจาํนวนมาก หรอืมีมากกวา่
หนึÉงเสน้ทางไปยงัเครอืข่ายปลายทาง

 มีความน่าเชืÉอถือตามแตล่ะโปรโตคอล

 มีการคาํนวณคา่ metric หรอื cost ตามชนิดโปรโตคอล

R1#show ip route
Gateway of last resort is not set

20.0.0.0/24 is subnetted, 1 subnets
O       20.0.0.0 [110/20] via 10.1.2.2, 00:25:49, GigabitEthernet0/0

AD/MetricOSPF

เรียนรูการทาํงานของระบบ Routing

Default route

R1

10.0.0.0/24

20.0.0.0/24

Gi0/0

Gi0/1Gi0/2

10.1.2.1

10.1.2.2

Internet

R1(config)#ip route 0.0.0.0 0.0.0.0 GigabitEthernet 0/1

 เป็นเสน้ทางสดุทา้ยสาํหรบัแพ็คเก็ตทีÉไมพ่บขอ้มลู
เสน้ทางทีÉเฉพาะเจาะจงใหเ้ลือก

 ใชก้บัเครอืข่ายทีÉมีทางออกเพียงทางเดียว (Stub) หรอื
เมืÉอตอ้งการเชืÉอมตอ่ไปยงัอินเทอรเ์น็ต

 หากจะไปยงัเครอืข่ายปลายทางใด ๆ ทีÉนอกเหนือจากทีÉ
มีอยูใ่น routing entry ทัÊงหมดทีÉอยูใ่น routing table แลว้ 
ใหใ้ชง้าน default route และควรจะใชเ้พียง default 
route เดียวเทา่นัÊน

R1#show ip route
Gateway of last resort is 0.0.0.0 to network 0.0.0.0

S*   0.0.0.0/0 is directly connected, GigabitEthernet0/1* หมายถงึ default route และ s หมายถงึ static
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เรียนรูการทํางานของระบบ Routing
Static route VS Dynamic route

Static route Dynamic route
ผูดูแลระบบเปนผูกําหนดขอมูลเสนทางดวยตนเอง Router จะทําการแลกเปลี่ยนขอมูลเสนทางระหวางกันเอง
เหมาะกับระบบเครือขายขนาดเล็ก เหมาะกับระบบเครือขายขนาดใหญ
ประหยัด Memory และ CPU ใชงาน Memory และ CPU มากกวา
ประหยัด Bandwidth เน่ืองจากไมตองมีการแลกเปลี่ยนขอมูล
เสนทาง

เปลือง Bandwidth เน่ืองจากจะตองมีการแลกเปลี่ยนขอมูล
เสนทางระหวางเราเตอร

เปนเสนทางท่ีกําหนดตายตัว เม่ือเสนทางท่ีกําหนดไวไมสามารถใช
งานไดตามปกติ (เชน down) ก็จะตองทําการเปลี่ยนเสนทางดวย
ตัวเอง

เสนทางไมไดถูกกําหนดไวตายตัว แตจะข้ึนอยูกับการเลือกเสนทาง
ของเราเตอรตามแตละ Routing Protocol โดยเม่ือเสนทางท่ีใช
งานอยูไมสามารถใชงานไดตามปกติ เราเตอรจะคนหาเสนทางใหม
ดวยตัวเอง

เรียนรูการทาํงานของระบบ Routing

Classful และ Classless routing
Routing Protocol สามารถที่จะแบ่งตามลักษณะการทำงานร่วมกับ IP address ได้ 2 ชนดิคือ

 Routing Protocol ประเภท classful – RIPv1, IGRP : เป็น routing protocol ที่ไม่ประกาศ subnet mask ไปพร้อมกับการ
ประกาศข้อมูลเส้นทาง ทำให้ routing protocol ประเภทนี้จะรู้จักแต่ Major Net เท่านัน้ จึงไม่รองรับการทำงานของ VLSM โดย 
Major Net จะอิงตาม Class ของ IP เชน่

 Class A : 10.0.0.0/8

 Class B : 172.16.0.0/16

 Class C : 192.168.100.0/24

 Routing Protocol ประเภท classless – RIPv2, EIGRP, OSPF, IS-IS : เปน็ routing Protocol ที่จะทำการประกาศ subnet 
mask ไปพร้อมกับการประกาศข้อมูลเส้นทาง ทำให้ Routing Protocol ประเภทนี้จะรู้จกั Subnet จึงรองรบัการทำงานของ 
VLSM ได้ เช่น

 10.32.0.0/12

 172.30.64.0/29

 192.168.100.48/28
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เรียนรูการทาํงานของระบบ Routing

ชนิดของ Routing protocol
Distance Vector

RIP, IGRP

Link-State 
OSPF, IS-IS

Advance Distance Vector (Hybrid)
EIGRP

เรียนรูการทาํงานของระบบ Routing

Distance vector
 สง่ขอ้มลูเสน้ทางแบบบอกตอ่ ๆ  กนัมา โดยจะเพิÉมคา่ 

metric เมืÉอเดนิทางผ่านแตล่ะเราเตอร์

  ถา้เครือข่ายขนาดใหญ่ จะใชง้าน bandwidth มาก 
(โดยเฉพาะ RIPv1 ทีÉจะสง่ routing update แบบ 
broadcast)

 เช่น IGRP, RIPv1/v2
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เรียนรูการทาํงานของระบบ Routing
Link-state

 สง่ขอ้มลูสถานะของเสน้ทาง (bandwidth, การเปิดใช้
งาน) ทีÉเชืÉอมตอ่กบัเพืÉอนบา้น ไปโดยใชแ้พค็เก็ต 
link-state ทีÉมีขนาดเลก็ ใหก้บัเราเตอรท์กุตวัในกลุม่

  เราเตอรแ์ตล่ะตวั จะนาํ link-state ทีÉไดร้บัมาจากเรา
เตอรท์กุตวัมาคาํนวณหาเสน้ทางทีÉดีทีÉสดุ (shortest 
path) ไปยงัปลายทาง

 ดว้ยวิธีการนีÊ โดยธรรมชาตจิงึจะไม่เกิด loop ขึ Êน 
เนืÉองจากเราเตอรแ์ตล่ะตวัจะมี SPT เดียวกนั

 เช่น OSPF, IS-IS

เรียนรูการทาํงานของระบบ Routing

Advance Distance vector (hybrid)

A

BW:1024 kbit/s
DLY:20000 usec

192.168.10.0/24

B

M N

C

BW:128 kbit/s
DLY:20000 usec

BW:512 kbit/s
DLY:20000 usec

BW:512 kbit/s
DLY:20000 usec

BW:512 kbit/s
DLY:20000 usec

 เราเตอรจ์ะสง่ตอ่ขอ้มลูเสน้ทางตอ่ ๆ  กนัมาเหมือนกบั 
distance vector แตจ่ะสง่ขอ้มลูไปใหก้บัเพืÉอนบา้นเฉพาะ
เสน้ทางทีÉดีทีÉสดุทีÉจะใชไ้ปยงัแตล่ะเครือขา่ยเทา่นัÊน

 ประหยดั bandwidth มากกว่าการใชง้าน distance vector 
โดยปกติ

 เราเตอรท์ีÉจะรวบรวมขอ้มลูเสน้ทางทีÉไดร้บัมาจากเพืÉอน
บา้นไว ้และจะทาํการคาํนวณ link state ทีÉเชืÉอมตอ่กบั
เพืÉอนบา้น เพืÉอทาํเป็นตารางเสน้ทางของตวัเองทีÉเรียงจาก
ดีทีÉสดุลงมาก่อน แลว้นาํขอ้มลูเสน้ทางทีÉดีทีÉสดุไปใชง้าน
บน routing table

 เช่น EIGRP

EIGRP จึงมีรายการขอ้มลูเสน้ทางสาํรองบนตารางของตวัเอง ทีÉ
สามารถนาํมาใชง้านแทนไดท้นัทีเมืÉอตอ้งการ (feasible successor)



11/3/2023

118

เรียนรูการทํางานของระบบ Routing

สรุปคุณสมบัติของ Routing protocol

โปรโตคอล ประเภท อัลกอรทึึม Metric AD Hello time Classless
RIPv1

Distance Vector Bellman-ford Hop count (<16) 120 30 s
ไมรองรับ

RIPv2 รองรับ
OSPF Link state Dijkstra 108/bandwidth 110 10 s รองรับ
EIGRP Advance Distance Vector DUAL Bandwidth + Delay 90 10 s รองรับ

Case study # 1
Poorly Designed Network

Problem of Poorly Designed
Network
Unbounded failure domains
 Large broadcast domains
 Large amount of unknown 

MAC unicast traffic
Unbounded multicast traffic
Management and 

support challenges
Possible security 

vulnerabilities
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Solution for case study # 1

Designing VLANs for an Organization

Benefit of VLAN
 Segmentation
Flexibility
 Security
Minimization of errors 
Ease of management 

and troubleshooting

Solution for case study # 2

Problem : Application update slow

Data of trading stock customer
 Link utilization normal
Redundant links
EIGRP routing protocol
GLBP (Load Balancing)
Bandwidth HQ (HK)Total 40 Mbps
Bandwidth Branch (TH) Total 20 Mbps
Bandwidth Branch (SG) Total 20 Mbps
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Solution for case study # 2

Provide WAN optimization Appliance
Benefit of Solution
Application accessibility and smooth
Faster file accessibility
 Increased speed 

between multiple 
office locations

 Improved performance
of "non-affected" 
Applications

Can use voice (IP-phone)

Q&A
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Thank You


